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 سخن
 سردبیر

[1]

قدم اول

روزهــاى قرنطینه با همــۀ بدى ها و خســتگى ها و بى حوصلگى هایش، 
چیزهــاى خوبــى هــم داشــت. مانــدن در خانــه و تعطیلــى بعضــى از 
کارهــا باعــث شــد تــا وقــت آزاد بیشــترى داشــته باشــیم و در همیــن 
دلمــان  مدت هــا  کــه  بکنیــم  را  کارهایــى  آزاد  وقــت 
مى خواســته شــروع کنیــم یــا بــراى بعضى هایمــان این شــانس وجود 
داشــت که تجربه هاى جدیدى داشته باشیم و عادت هایى مثل خواندن 
کتــاب، دیــدن فیلم، ورزش کــردن، گوش دادن به پادکســت و ... را به 
عادت هــاى روزانه مــان تبدیــل کنیــم. امــا بعضــى از عادت هــا 
فراموش شــده اند و ممکن اســت در چنین موقعیت هایى به سراغشــان 
هرگــز  مــا  از  بعضــى  اســت  ممکــن  حتــى  نرویــم؛ 
ــدن  ــم. یکــى از آن عادت هــا، خوان ــاد نیاوری ــه ی ــۀ آن هــا را ب تجرب

مجله و نشریه است.

بیــش از 10 ســال از چــاپ آخریــن شــمارة نشــریۀ «صفــر و یــک» 
ــگاه  ــر دانش ــش کامپیوت ــجویى بخ ــریۀ دانش ــن نش ــذرد. آخری مى گ
ــت.  ــر اس ــش کامپیوت ــد بخ ــریۀ جدی ــه، نش ــالا آرای ــیراز. و ح ش
نشــریه اى بــا هــدف افزایــش ســطح علمــى بخــش و ایجــاد 
ــزى  ــراى دانشــجویان؛ چی ــون دانشــجویى اختصاصــى ب ــک تریب ی
در  نشــریه  ایــدة  مى شــد.  حــس  ســال ها  کمبــودش،  کــه 
ســال هاى قبــل هــم مطــرح شــده بــود امــا در عمــل از اوایــل تــرم 
جــارى امــکان شــروع بــه کار آن بــا حمایــت انجمــن علمــى فراهــم 
شــود.  منتشــر  بهــار  ایــن  در  شــماره اش  اولیــن  تــا  شــد 
آرایــه ســعى مى کنــد محلــى باشــد بــراى گردهمایــى همــۀ 
ــن و  ــراى گفت ــى ب ــه حرف ــى ک ــۀ آن های ــش. هم ــجویان بخ دانش

دغدغه اى براى مطرح کردن دارند.

این شماره، قدم اول راه است.



5 دقیقه

انســان   ها از ابتــداى آفرینــش، درگیــر چگونگــى برقــرارى ارتبــاط بــا یکدیگــر 
بودنــد. کمــى بعدتــر، بــا تشــکیل قبیلــه و حکومــت و سیاســت گذارى، نیــاز 
ــوم  ــت و مفه ــش یاف ــود افزای ــات خ ــت در ارتباط ــرارى امنی ــه برق ــر ب بش
روش   هــاى  گرفــت.  شــکل  جــا  همــان  از  رمزنــگارى 
رمزنگارى و رمزگشــایى از حدود 4000 ســال پیش، ابداع شدند و در برهه   هاى 
حســاس تاریخ از جمله جنگ   هاى جهانى، اهمیت یافتند. برخى از این روش   ها 
اگرچه منسوخ شده   اند اما پایه و اساس شکل   گیرى روش   هاى رمزنگارى    کنونى 
در  گســترده  به   طــور  کــه  هســتند  اطلاعــات  و  ارتباطــات  دنیــاى  در 
مخابرات، شــبکه   هاى اینترنتى، رمز   هاى دیجیتال و اینترنت اشیا1  کاربرد دارند. 
رمزنــگارى، دانشــى اســت کــه متــن حــاوى یــک پیــام را بــا کمــک یــک 
تنهــا  کــه  مى   دهــد  تغییــر  به   گونــه   اى  کلیــد  یــک  و  الگوریتــم 
کســانى کــه از الگوریتــم رمزگشــایى و کلیــد اطــلاع دارنــد، بتواننــد بــه پیــام 

دسترسى داشته باشند. 

راضیه زارع

از مصر باسـتان تا
 تلگراف ارتش آلمان

در ایــن مقالــه قصــد داریــم بــا برخــى از مشــهورترین روش   هــاى رمزنــگارى 
تاریخ آشنا شویم.

تکنیک هیرِوگْلیف2    
روش  قدیمى   تریــن  را  هیروگلیــف  به دســت   آمده  شــواهد 
رمزنــگارى مى   دانــد. مصریــان باســتان حــدود 4000 ســال قبــل، بــا نوشــتن 
متونــى حــاوى کد   هــاى رمزآمیــز کــه تنهــا کاتبــان مورداعتمــاد دربــار از آن 
آگاهــى داشــتند، بــا یکدیگــر ارتبــاط برقــرار مى   کردنــد. هیروگلیــف کــه بــه 
معنــى «نشــانۀ نوشــته   هاى مقــدس» اســت،  بــه طــور انحصــارى در اختیــار 
کاهنــان معابــد بــود. آن   هــا تــا حــد امــکان تــلاش مى   کردنــد از شــکل   هایى 
مبهــم در رســم   الخط خــود اســتفاده کننــد تــا دشــمنان و بیگانــگان از 

محتواى پیام مُطلع نشوند. 
در بین   النهریــن نیــز، مــردم بــراى مخفى   نگه   داشــتن فرمــول ســاخت ظــروف 
ــى،  ــروف میخ ــن ح ــکل از کم   کاربردتری ــى متش ــاخت کدهای ــا س ــفالى، ب س

از رمزنگارى استفاده    مى   کردند.

Internet of Things (IoT) -1Hieroglyph -2
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                       Caesar   -4
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 Scytale -1

Caesar -3

Giovan Battista Bellaso -5

Aeschylus -2

Vigenère -4

     a   r   r   a   y                                                       :پیام
k   e   y   k   e                    :(تکرار به اندازة حروف پیام) کلید

 k   v   p   k   c                :(براساس جدول ویژنر) متن  رمز شده

     a   r   r   a   y                                                       :مثال
x   o   o   x   v                                                        :رمز

هیروگلیف

خط میخى

روش اسِکیتال1
ــه  ــام اســکیتال، ب ــه ن ــراع دســتگاهى ب ــا اخت ــان باســتان ب یونانی
روشــى جالــب، پیام   هــاى خــود را مخفــى مى   کردنــد. یــک چــوب 
بلنــد که معمولاً اســتوانه   اى بود را با نوارى نــازك از پاپیروس، چرم 
ــپس  ــد. س ــچ مى   کردن ــب نوارپی ــورت ارُی ــه ص ــت ب ــا پوس و ی
ــتند.  ــتوانه مى   نوش ــن اس ــر روى ای ــى ب ــورت افق ــه ص ــام را ب پی
ــده  ــه گیرن ــا ب ــد ت ــک مى   دادن ــه پی ــرده و ب ــاز ک ــوار را ب ــگاه ن آن
ــت  ــى مى توانس ــا کس ــه تنه ــت ک ــخص اس ــد. مش ــل ده تحوی
پیــام را بخوانــد کــه قطــر چــوب او بــا چــوب کاتــب پیــام یکــى 
بــه  روش  ایــن  ابــداع  شــواهدى  اســاس  بــر  بــود. 
از  قبــل  هفتــم  قــرن  یونانــى  شــاعر  آرشــلیوس2، 
میــلاد، منســوب اســت امــا تــا حــدود 500 ســال، نوع نــگارش این 

رمز مخفى ماند.

کلید رمزگذارى سزار3 
ایــن روش ســاده، در واقــع اولیــن الگــوى رمزنــگارى ثبت شــده در 
تاریــخ بــه حســاب مى   آیــد. ژولیــوس ســزار، رهبــر نامــدار 
از  پیــش  ســدة  در  روم  جمهــورى  نظامــى  و  سیاســى 
بــر  مبتنــى  روشــى  ابــداع  بــا  (ع)،  مســیح  میــلاد 
بــراى  ارســالى  پیام   هــاى  کاراکتر   هــا،  جا   به   جایــى 
فرماندهــان ســپاه خــود را ایمــن کــرد. در ایــن روش حــروف یــک 
پیــام بــا شــماره   اى توافــق شــده، رمزنــگارى شــده و گیرنــدة ایــن 
ــام  ــه پی ــا ب ــى داد ت ــر م ــماره تغیی ــان ش ــا هم ــروف را ب ــام، ح پی
اصلــى دســت پیــدا کنــد. الگــوى رمزنــگارى ژولیــوس ســزار بــراى 
ــه نــدرت کســانى بودنــد کــه  دورانــى کــه از هــر قــوم و قبیلــه ب
باســواد باشــند، بــه قــدر کافــى امنیــت داشــت. در ایــن روش تعــداد 

شیفت حروف الفبا همان کلید رمزنگارى است.

 الگــوى رمزنــگارى ســزار بــا کلیــد ســه انتقال بــه چپ (شــماره   اى کــه خود ســزار انتخاب 
کرده بود.)

الفبــا:                                حــرف   26 بــراى  ســزار  رمزگــذارى  جبــرى  تابــع 
E

n
(x) = (x + n)

الفبــا:                                حــرف   26 بــراى  ســزار  رمزگشــایى  جبــرى  تابــع 
D

n
(x) = (x - n)

نتیجــه، عــددى بیــن 0 تــا 25 اســت. اگر x-n یــا  x+n در ایــن بازه 
نباشند، باید بر 26 تقسیم شوند و باقى   مانده را لحاظ کرد.  

روش ویژِنر4ِ     
اگرچه ژِئون باتیســتا بلاِســو5 این روش را در سال 1553 شرح داد اما 
ایــن روش در قــرن 19 میلادى به   اشــتباه به ویژنر نســبت داده شــد. 
رمزنــگارى ویژنــر متشــکل از رمــز ســزار مختلفــى اســت کــه در 

دنباله   اى با ارزش هاى مختلف تغییر مى یابد.
ــه  ــام و ســتون عمــودى را ب ــوان رشــته پی ــه عن ــى را ب  خــط افق
بــا  رشــته  حــرف  هــر  مى   گیریــم.  نظــر  در  کلیــد  عنــوان 
ــود.  ــا مى   ش ــده جابه   ج ــادل آن آم ــد مع ــروى کلی ــه روب ــى ک حرف

کلید نیز به اندازة تعداد حروف پیام تکرار مى   شود.

           

mod 26 

mod 26 



[4]

ایــن رمزنگارى، بعدها در دهۀ 1900 به   طور تکامل   یافته   تر، در ارتش 
آمریکا به کار گرفته شد.

تلگراف زیمِرمَن2 
ــر امــور خارجــۀ آلمــان،  ــور زیمرمــن، وزی در 16ژانویــه1917، آرت
تلگرافــى رمــزى از واشــنگتن بــه ســفیر ایــن کشــور در مکزیــک 
فرســتاد. او در ایــن تلگــراف بــه ســفیر آلمــان در مکزیــک 
دســتور داد کــه از دولــت مکزیــک بخواهــد بــه نفــع آلمــان وارد 
ــزاس و  ــو، تگ ــاى نیومکزیک ــوض ایالت ه ــود و در ع ــگ ش جن
ــا  ــى بریتانی ــرویس اطلاعات ــا س ــد ام ــود کن ــا را از آن خ آریزون
پیام هــاى آلمانى   هــا را رهگیــرى و رمزگشــایى کــرد. کشــف ایــن 
ــکا و  ــان در آمری ــن دوســتداران آلم تلگــراف موجــى از خشــم بی
محافظــه کاران ایجــاد کــرد و ایــن تلگــراف بــه ســرعت مشــهور 
تــا  شــد  بهانــه   اى  تلگــراف  ایــن  رمزگشــایى  شــد. 
ایــالات متحــده بــه صــف مخالفــان آلمــان بپیونــدد و سرنوشــت 
جنــگ جهانــى اول تغییــر کنــد. ارتــش آلمــان در خــلال جنــگ 
بــراى   adfgvx بــه  موســوم  روشــى  از  اول،  جهانــى 

رمزنگارى پیام   ها استفاده مى   کرد.

سیستم رمزنگارى adfgvx تلگراف زیمرمن
تمام سیســتم رمزنگارى به شش حرف ADFGVX خلاصه مى   شود. 
بــا ایــن شــش حــرف مى   تــوان تمامى حــروف الفبــا را پوشــش داد. 
ایــن شــش حــرف در زبــان مــورس3  شــکل   هاى کامــلاً متفاوتــى 

دارند؛ به   گونه   اى که اشتباه   کردنشان سخت مى   شود.

ماشین رمزنگارى روسى

جدول ویژنر 

در اواخــر دهــۀ 1700 میــلادى،  تومــاس جفرســون1، برپایــۀ روش 
ــداع کــرد.  ــر اب ــى بالات ــا امنیت ــگارى ب ــر یــک سیســتم رمزن ویژن
ــه 26  ــت ک ــده اس ــکیل ش ــرخ تش ــى او از 36 چ ــین اختراع ماش
ــه طــور تصادفــى روى آن   هــا نوشــته شــده اســت.  ــا ب حــرف الفب
ــب  ــد. ترتی ــک شــمارة مشــخص دارن ــا ی ــن چرخ   ه ــدام از ای هرک
قرارگیــرى ایــن چرخ   هــا روى محــور هــم، در واقــع همــان کلیــد 

رمزنگارى است.
شــیوة رمزنــگارى در ایــن روش بــه ایــن صــورت اســت کــه ابتــدا 
شــخص فرســتنده، کلیــد رمزنــگارى (ترتیــب چرخ   هــا) را تنظیــم 
را  پیــام  حــروف  چرخ   هــا،  چرخــش  بــا  ســپس  مى   کنــد. 
ــام روى  ــروف پی ــه ح ــه   اى ک ــد؛ به   گون ــدا مى   کن ــب پی ــه ترتی ب
محــور ظاهــر شــوند. حــالا محــور اصلــى، حــاوى پیــام اســت کــه 
این   کــه هــر چــرخ  بــه  باتوجــه  اســت.  نشــده  رمزنــگارى 
26 حــرف دارد و تنهــا یکــى از ایــن حــروف (کــه یکــى از حــروف 
پیــام اســت)، روى محــور اصلــى قــرار گرفتــه اســت، پــس اکنــون 
ــف  ــام (ردی ــاوى پی ــف ح ــن ردی ــالا و پایی ــر در ب ــف دیگ 25 ردی
ایــن  از  کــدام  هــر  دارد.  قــــــرار  محــور)،  بــر  واقــع 
ردیف   هــا مى   تواننــد پیــام رمز شــده باشــند. فرســتنده، متــنِ 
ــده  ــن رمزش ــوان مت ــه عن ــا را ب ــن ردیف   ه ــى از ای ــر یک ــع ب واق
مى   فرســتد. گیرنــده کــه ترتیــب قرارگیــرى چرخ   هــا (کلیــد رمــز) 
را مى   دانــد، چرخ   هــا را مرتــب کــرده و بــا چرخــش چرخ   هــا، 
ــى مى   ســازد. ســپس، در ســایر  ــام رمزشــده را روى محــور اصل پی
ــادار مى   گــردد. بدیهــى  ــى معن ــال عبارت ــه دنب ردیف   هــاى چــرخ ب
ــد  ــن رمزشــده را رمزگشــایى کن ــد مت ــا کســى مى   توان اســت تنه
کــه ترتیــب چرخ   هــا را بدانــد. ضعــف ایــن روش در آن اســت کــه 
در مــواردى نــادر، احتمــال ایــن وجــود دارد کــه شــخص گیرنــده 

erson -1�Thomas Jeدو عبارت معنادار در ردیف   ها پیدا کند.

3- روشــى بــراى انتقــال پیــام کــه در 
تلگراف به کار گرفته مى شود.

Arthur Zimmermann -2
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 تلگراف رمزى زیمرمن به سفارت آلمان در مکزیک

زمانــى کــه پیام   هــا بــا تلگــراف و زبــان مــورس فرســتاده مى   شــد، 
اهمیــت داشــت کــه متنــى کــه رمــز شــده احتمــال خطایــش در 
ارســال بــه زبــان مــورس تــا جــاى ممکــن کــم شــود؛ زیــرا تغییــر 
ــر  ــه تغیی ــود ب ــن رمــز شــده، ممکــن ب ــى یــک نشــانه در مت حت

مفهوم کلى عبارت منجر شود.

بــراى رمز کــردن پیــام بــا رمــز ADFGVX از جدولــى ماتریســى به 
نام جدول Polybius که به شــکل زیر اســت، اســتفاده مى   شــود. در 
شــروعِ کارِ ابداعِ این ماتریس حرف V در رمز جدول وجود نداشــت 
و بعدهــا بــراى پوشــش ارقــام و جدا کــردن حــروف I و J از هم، به 
ایــن رمــز اضافه شــد. بــه طور مثــال معادل رمزشــدة حــرف  O در 
 (Oســتون حاوى G و O ردیف حــاوى F) اســت FG ،ایــن سیســتم

معادل هر دو حرف I و J هم DG مى   شود.

ایــن سیســتم مبنــاى رمزگــذارى پیام      هــاى ارتــش آلمــان در جنگ 
ــا شــیوه      هایى مثــل چیــدن اتفاقــى  جهانــى اول بــود کــه البتــه ب
حــروف در ماتریس، اســتفاده از کلیدواژه      هــاى خاص در رمز یا تغییر 

کلید رمزنگارى در زمان      هاى مختلف، آن را پیچیده      تر کردند.

ــر  ــه فک ــا ب ــن، آلمانى      ه ــراف زیمرم ــز تلگ ــدن رم ــا شکسته      ش ب
الگوریتم      هــاى قوى      تــر و پیچیده      تــر رمزنــگارى افتادنــد. بــا شــروع 
جنــگ جهانــى دوم، ماشــینى منســوب بــه انِیگما1 و ماشــین بنفش 
ژاپن2 به عنوان دو تا از مشــهورترین سیســتم      هاى رمزنگارى، جهت 
کــه  شــدند  گرفتــه  بــه      کار  محرمانــه  اســناد  رمزنــگارى 
در شــماره      هاى بعــدى آرایــه، بــه معرفــى و آمــوزش الگوریتم آن      ها 

خواهیم پرداخت.

     hello world                                                      :پیام
 DFAXFAFAFG XDFGGDFAAG                      :رمز شده

minerscamp.net
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 ســه مـاه
درتلگـرام
  نتایج تـحقیق بر روى 75هزار کانال تلگرامى

چنــد ســالى اســت کــه بــه نوشــتن و توســعۀ خزنده   هــاى اینترنتــى 
ــغول اند و در  ــات مش ــع   آورى اطلاع ــه جم ــه ب ــرى ک ــاى کامپیوت (برنامه   ه
ــدى را  ــاى جدی ــده و مکان   ه ــش    ش ــرام پخ ــا تلگ ــد وب ی ــى مانن محیط

تحت نظر مى   گیرند) مشغول هستم.
ــا  ــرد و ت ــى شــروع ک ــال تلگرام ــه از ده کان ــن مقال ــر موردبحــث در ای کرال
پایــان پــروژه بیــش از 90هــزار کانــال را بــه طــور روزانــه بررســى 

مى   کرد. 
ــر روى  ــق ب ــن تحقی ــل از ای ــب حاص ــار جال ــات و آم ــه اطلاع ــه ب در ادام
محیــط تلگــرام خواهیــم پرداخــت کــه از آنالیــز اطلاعــات حاصــل در ایــن 
ــى  ــازة زمان ــد. ب ــت آمده   ان ــه دس ــام) ب ــى   میلیون پی ــش از س ــاه (بی ــه م س
مــرداد  تــا  اردیبهشــت  بررســى،  مــورد  اطلاعــات  جمــع   آورى 

1398 بوده است.

کرالر  یا خزنده چیست؟
ــا  ــر ی ــتى کرال ــه چیس ــت ب ــدا لازم اس ــب، ابت ــل مطل ــه اص ــل از ورود ب قب
ــل   ــت   وجو مث ــاى جس ــد موتوره ــر کرده   ای ــون فک ــا کن ــم. ت ــده بپردازی خزن

6 دقیقهمحسن طهماسبى
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گــوگل چگونــه کار مى   کننــد؟ موتورهــاى جســت   وجو بــا اســتفاده از 
ــک  ــات ی ــع   آورى اطلاع ــه جم ــده ب ــا خزن ــر ی ــام کرال ــه ن ــى ب برنامه   های

محیط مانند وب مى   پردازند. چطور؟
ــام  ــتخراج تم ــه اس ــروع ب ــده، او ش ــه خزن ــایت ب ــک س ــا دادن آدرس ی ب
ــۀ  ــراى بقی ــد ب ــن فراین ــد، همی ــد و بع ــه مى   کن ــاى درون آن صفح لینک   ه
صفحه   هــاى استخراج   شــده نیــز اجــرا مى   شــود و به   مــرور یــک شــبکۀ 

بسیار بزرگ از صفحات وب تشکیل خواهد شد.
ــه چــه  ــا بررســى داده   هــاى استخراج   شــده مى   دانیــد کــدام صفحــه ب شــما ب
ــوده و  صفحــۀ دیگــرى لینــک شــده، یــک ســایت شــامل چــه صفحاتــى ب
ــه در  ــد ک ــدا مى   کنی ــادى صفحــه وب و ســایت را پی ــداد بســیار زی ــه تع البت

ابتداى کار غیرممکن به نظر مى   رسید!
ــدة  ــال در خزن ــوان مث ــوند. به   عن ــدود نمى   ش ــه وب مح ــا ب ــن خزنده   ه ای
ــر  ــال دیگ ــک کان ــه ی ــال ب ــک کان ــه از ی ــن پســت، برنام موردبحــث در ای
در  شــده  داده  بــات  بــه  کــه  اولیــه  کانــال   10 و  مى   پــرد 

سه ماه تبدیل به 90هزار کانال یکتا مى   شود!
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سال   هاســت کــه در ایــران ارائــه مى   شــوند و ظاهــراً تا اینجــاى کار 

ــود  ــروع مى   ش ــا ش ــکل از آن   ج ــا مش ــدارد، ام ــود ن ــکلى وج مش
ــن پول   هــا توجــه عــدة  ــن ســال پیــش ســود کلان ای کــه چندی
زیــادى ســودجو را بــه خود جلــب کرد و شــرکت   هایى ایجاد شــدند 
ــى  ــردم و حت ــه م ــى   ارزش ب ــورى و ب ــات ص ــۀ خدم ــا ارائ ــه ب ک
خدمــات یک   بارمصــرف، تــا مدت   هــا از قربانیــان روزانــه و بــه طور 
نامحســوس پــول کــم مى کردنــد. ایــن جریــان حتــى تــا جایــى 
بــدون  کــه  ایجــاد شــدند  برنامه   هایــى  کــه  رفــت  پیــش 
اطــلاع کاربــر، آن   هــا را عضــو ســرویس   هاى ارزش   افــزوده کــرده و 

تا مدت   ها از مردم دزدى مى   کردند.
ــدود و  ــرکت   ها مح ــن ش ــولان   دادن ای ــاى ج ــرور، فض ــه به   م البت
محدودتــر شــد و در زمــان اجــراى ایــن تحقیــق، برنامه   هایــى بــا 
خدمــات نســبتاً بــى   ارزش یــا یک   بارمصــرف بــا تبلیغات زیــاد، اقدام 
بــه عضویت مــردم در این ســرویس   ها مى   کردند. با بســیارى از این 

عناوین آشنا هستید: چند گیگ اینترنت رایگان و ... .

فقط حدود 7 درصد از کانال   هاى رصدشده داراى فایل apk بوده   اند.

در بیــن تبلیغــات تلگرامــى، درصــدى هــم بــه تبلیغــات فایل   هــاى 
نصبــى اندرویــد (apk) اختصــاص دارد. یکــى از مهم   تریــن دلایــل 
کم   بــودن تبلیغات apk ترس گســترده   ها از انتشــار بدافــزار و عواقب 
آن اســت امــا در بیــن همیــن درصــد کــم نیــز موضوعــات جالبــى 

مشاهده شد.
 apk طبقِ اطلاعات جمع   آورى   شده، چهار کانال اول در زمینۀ ارسال
تمامــاً بــه تبلیغــات ارزش افــزوده اختصــاص دارنــد کــه خصوصــى 
(Private) هستند و تمام این فعالیت از طریق فورواردکردن برنامه   ها 
بــه کانال   هــاى دیگــر صــورت مى   گیــرد! در واقــع درصــد بالایى از 

فایل   هاى تبلیغ   شده از کانال   هاى خصوصى پخش مى   شوند.

اطلاعات کلى
خزنــده در مدت اجراى ســه   ماهۀ خود، بیــش از 75هزار کانال 
فعــال (تا زمان جمع   آورى داده   هاى ارائه   شــده) را کشــف کرده 
ــش از  ــدت بی ــن م ــرار داده اســت. در ای ــورد بررســى ق و م
 apk ــل ــز و 76373 فای ــى، آنالی ــت تلگرام ــى   میلیون پس س

استخراج شده است.

تلگرام = 
ارزش افــزوده + فیشــینگ و بدافــزار + قمــار + کپــى!

ــان مشــخص در  ــک زم ــغ در ی ــک تبلی ــور ی ــما چط ــر ش ــه نظ ب
شــبکه   هاى  گســترده   ها  مى   گیــرد؟  قــرار  کانــال  هــزاران 
ــت  ــال را تح ــادى کان ــداد زی ــه تع ــتند ک ــرام هس ــى تلگ تبلیغات
ــز  ــترده   ها نی ــطح گس ــى از س ــوع حت ــد. موض ــود دارن ــش خ پوش
فراتــر رفتــه و بــه اتحــاد گســترده   ها مى   رســد، جایــى کــه در نهایت 

مى   توان تبلیغى را براى میلیون   ها نفر ارسال کرد.
ایــن گســترده   ها گاهــى بــا بســتن چشــم خــود روى محتــواى تبلیغ 
ــا ســرمایۀ هنگفــت، تبلیــغ درصــد  موجــب مى   شــوند یــک نفــر ب
بالایــى از ایــن گســترده   ها را خریــده و در هــزاران کانــال تلگرامــى 
بارهــا  کــه  تبلیــغ  یــک  نفــوذ  ضریــب  کنــد.  پخــش 
در کانال   هــاى دنبال   شــدة یــک کاربــر تکــرار شــده بســیار 
ــرى  ــب باورپذی ــواى آن، موج ــه محت ــه ب ــدون توج ــت و ب بالاس

بسیار زیاد در کاربر مى   شود.
تحلیــل بــر روى پســت   هاى متنــى و چندرســانه   اىِ کانال   هــا نشــان 
ــواى تلگــرام کپــى شــده اســت؛  مى   دهــد حجــم عظیمــى از محت
کپى   هایــى کــه گاهــى در زیــر یــک دقیقــه از منبــع اصلــى صــورت 
ــوده اســت.  ــر ب ــا توییت ــع آن   ه ــوارد بســیارى منب ــرد و در م مى   گی
بــه  کــه  شــده  دیــده  الگوهایــى  اســاس،  همیــن  بــر 
ــور و  ــاط کپى خ ــن نق ــایى ای ــا شناس ــده   اى ب ــد ع ــر مى   رس نظ
ــا  ــى ی ــکار عموم ــرل اف ــعى در کنت ــا، س ــى آن   ه ــۀ محتوای تغذی

شایعه   پراکنى دارند که در اینجا بیش از این به آن نمى   پردازیم.

ارزش   افــزوده، پادشــاه برنامه   هــاى اندرویــدى تلگــرام
خدمــات ارزش   افــزوده1 در ایــران عمومــاً خدماتــى هســتند کــه بــا 
ارائــۀ یــک ســرى خدمــات، بــه صــورت دوره   اى از کاربــر هزینــه
   اى مى   گیرنــد. نحــوة پیاده   ســازى ایــن ســرویس   ها در ایــران معمولاً 
بــه ایــن صــورت اســت کــه در قبــال ارائــۀ یــک ســرى خدمــات، 
ــان  ــد 500 تومــ ــى مانن ــه مبلغ ــر روزان ــار ســیم   کارت کارب از اعتب
خدمــات  ســــرى  ایــــن  مى   شــــود.  کــــم 

7/1%
apk  کانال هاى با

Value Added Services (VAS) -1

apk کانال هاى بدون
92/9%
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id: 1207639763

50%

id: 1312489621

17/5%

id: 1202729752

17%

id: 1185059883

13/5%

حدود 45 درصد فایل   هاى رصدشده فوروارد شده   اند.

بــا دقیق   ترشــدن روى ایــن شــبکۀ پخــش برنامه   هــاى ارزش   افزوده 
ــا  ــن کانال   ه ــى ای ــاً تمام ــد. تقریب ــخص ش ــى مش ــکات جالب ن
خصوصى هســتند. دو تا از کانال   هاى ذکرشــده نســخه   هاى تکرارى 
برنامه   هاى خود را بارها با فایل   هاى متفاوت از هم منتشــر مى   کردند 
(احتمــالاً بــه دلایــل آمــارى و جلوگیــرى از رهگیــرى فایل   هــا) و 
اســم ایــن کانال   هــا نیــز بعضــاً یکســان انتخــاب شــده تــا امــکان 

رهگیرى و بررسى فعالیت آن   ها محدود شود.

کانال   هاى متفاوت، با برنامه   هاى متفاوت، با اسم   هاى مشابه! (پنج کانال برتر ارزش   افزوده 
که چهار تا از آن   ها، چهار تاى اول در زمینۀ پخش apk هستند.)

ایــن کانال   ها هرکدام لیســت مجزایــى از برنامه   هــاى ارزش   افزوده را 
پخــش مى   کردنــد کــه بعضــى از آن   ها در مــدت کوتاهى تبلیغ شــده 
و بعــد از میــان رفته   اند. حتى بعضى از نســخه   هاى بررسى   شــده، ابتدا 
ــود  ــى را دانل ــۀ اصل ــد برنام ــرده و بع ــرویس ک ــو س ــر را عض کارب

مى   کنند!

برنامه   هاى تبلیغ   شدة این کانال   ها (همگى ارزش   افزوده)

بســیارى از برنامه   هــاى نام   آشــناى بــالا، در واقــع برنامه   هــاى اصلى 
نیســتند و شــرکت   هاى ارزش   افــزوده بــا سوءاســتفاده از شــهرت نام 
ایــن برنامه   هــا، برنامه   هــاى بى   ارزشــى را بــه همیــن نام ســاخته   اند و 

تبلیغ مى   کنند.
برنامه   هاى ارزش   افزوده بدون شــک پادشــاه برنامه   هاى اندرویدى در 
تلگرام هستند؛ اما ارزش   افزوده در تلگرام به برنامه   ها محدود نمى   شود 
بلکــه فعالیت اصلى ســرویس هاى ارزش افــزوده ماننــد فعالیت آن   ها 
در اینســتاگرام بیشــتر بــر پایــۀ صفحه   هــاى وب و تبلیغاتــى مثــل 
ــه حجــم تبلیغاتشــان در تلگــرام  ــگان اســت کــه البت ــت رای اینترن

قابل مقایسه با حجم تبلیغاتشان در اینستاگرام نیست.

فوروارد شده
44/9%

فوروارد نشده

55/1%

حتما دانلود کنید
حتما دانلود کنید

-

-

apkهاى ارسال شده

پنج کانال برتر
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گراف توزیع فایل هاى apk در تلگرام (نقاط، نشانگر کانال   ها هستند.)

ــود  ــروع مى   ش ــا ش ــکل از آن   ج ــا مش ــدارد، ام ــود ن ــکلى وج مش

 بــه حتــى یــک خــط برنامه   نویســى بــه راحتــى و صرفــاً بــا طراحى 
چنــد منــو، درگاه   هــاى جعلــى را بــه خــورد قربانــى مى   دادنــد و از 
کارت بانکــى او ســرقت مى   کردنــد. در درجــۀ بعــدى، بعضــى نیــز 
بــا کپى   کردن و تغییر ســورس   هاى آماده، تروجان1هایى (بدافزارهاى 

جاسوسى) را مى   ساختند. 
ــران،  ــرام در ای ــط تلگ ــزار محی ــوع بداف ــایع   ترین ن ــان ش همچن
بدافزارهاى Hiddad یا Hidden app هســتند که با نصب شدن روى 
تلفــن قربانــى و گرفتــن دسترســى، از دیــد کاربــر مخفــى شــده و 

به تبلیغات آزاردهنده مى پردازند. 

فیشینگ و بدافزار
برنامه   هــاى فیشــینگ یــا کلاه   بــردارى، برنامه   هایــى هســتند کــه با 
ــه ســمت درگاه   هــاى بانکــى  ــى را ب ــى، قربان جعــل فعالیــت ادعای
بــه  را  آن   هــا  بانکــى  اطلاعــات  و  کــرده  هدایــت  تقلبــى 
ســرقت مى   برنــد. البتــه در زمــان انتشــار ایــن مقالــه و بــه لطــف 
ــوع کلاه   بردارى   هــا به مراتــب  ــا، ایــن ن اجبارى   شــدن رمــز دوم پوی

کمتر شده   اند.
برخــلاف برنامه   هاى ارزش   افــزوده، بدافزارها و برنامه   هاى فیشــینگ 
تا حد امکان غیرمتمرکز بوده و گســترده   ها یا تک   کانال   ها آن   ها را به 
صــورت پراکنــده تبلیــغ کرده   انــد. برنامه   هــاى فیشــینگ را بــه طــرز 
جالبــى عمومــاً برنامه   ســازهاى ایرانــى ســاخته   اند کــه بــدون نیــاز

Trojan -1
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ــا و  ــازى آن   ه ــه آلوده   س ــردم ب ــى م ــادات مذهب ــتفاده از اعتق ــا سوءاس ــه ب ــن برنام ای
نشــان   دادن تبلیغــات آزاردهنــده و اجبــارى و نصــب اجبــارى مى   پرداخت. در طــى چندین 

ماه حدود 1300 بار در کانال   هاى مختلف رصد شد.

در ایــن بیــن، بدافزارهــاى جدى   تــرى هــم بــه صــورت محــدود در 
ــى  ــى و چین ــاى روس ــاً هکره ــه عموم ــتند ک ــش هس ــال پخ ح
ــا را  ــن برنامه   ه ــى از ای ــه خیل ــب اینک ــته   اند. جال ــا را نوش آن   ه
کانال   هــاى هــک و ... منتشــر مى   کننــد و به   راحتــى در دســترس 

هرکسى قرار مى   دهند.

 چــپ: باج   افــزار به اســم «بازدید پســت». در سیســتم   عامل اندروید عمومــاً باج   افزارها به 
راحتــى قابــل حــذف و بایپس1 هســتند. راســت: ایــن بدافزار پــس از گرفتن دسترســى 

به ریست   فکتورى تلفن قربانى اقدام مى   کند.

برخــى از ایــن بدافزارهــا بــه صــورت آمــاده پخــش شــده و فقــط نیــاز بــه تغییــر چنــد 
ــر یکــى  ــاده شــود! (تصوی ــزار شــخصى شــما آم ــا بداف ــد ت ــل apk دارن ــر در فای پارامت

از بدافزارهاى پخش   شده)

و امــا تلگرام   هــاى جعلــى نیــز شــدیداً فعــال بودنــد. بیــش از 800 
نســخۀ تلگــرام جعلــى بــا قابلیت   هایــى ماننــد تبلیغــات اجبــارى و 
جاسوســى کشــف شــدند کــه عمومــاً از کار افتاده   انــد. عمــوم ایــن 
ســرویس   هاى از  نصب   اجبارى   هــا)  و  (تبلیغاتى   هــا  بدافزارهــا 

   پوش نوتیفیکیشــن2  ایرانى براى فرستادن دستور به گوشى قربانى   ها 
اســتفاده مى   کنند و ســرویس   هاى ایرانى پس از هشــدارهاى بســیار، 
ــده   اند.  ــود نش ــتم   هاى خ ــامان   دهى سیس ــه س ــق ب ــان موف همچن
ســرویس   هاى پوش   نوتیفیکیشــن وظیفــۀ ارســال نوتیفیکیشــن بــه 
کاربــران یــک برنامــه را دارنــد کــه گاهــى بــراى تبلیغــات مجــاز، 
گاهــى بــراى اطلاع   رســانى و البتــه بســیارى از اوقــات نیــز 

براى تبلیغات این بدافزارها استفاده مى   شوند.

قمار و شرط   بندى
و  باشــید  فعــال  اینســتاگرام  یــا  تلگــرام  در  اســت  بعیــد 
تبلیغات وسوسه   کنندة شرط   بندى را ندیده باشید. طبق بررسى   ها روى 
کمپین   هاى تبلیغاتى شــرط   بندى، هر چند وقت یک    بار اســم ســایت 
شرط   بندى تبلیغ   شده تغییر کرده اما دقیقاً با همان گسترده   ها و الگوى 
ــر  ــه نظ ــع ب ــت. در واق ــه اس ــورت گرفت ــات ص ــت، تبلیغ فعالی
ــن  ــام ای ــى تم ــن تبلیغات ــت کمپی ــم پش ــک نفر/تی ــد ی مى   رس
سایت   هاســت یا حتى تمام این ســایت   ها (که رصد شــده   اند) زیر نظر 
یــک تیــم اجرایــى فعالیــت مى   کننــد. الگــوى تبلیغاتــى ســایت   هاى 
قمــار بســیار منظم   تــر از باقــى تبلیغــات بــوده و از نظــر زمان   بنــدى 

تبلیغات و بهره   ورى، حساب   شده   تر هستند.

جمع بندى
بــا مقایســۀ مــوارد گفته   شــده مشــخصاً حجــم تبلیغــات ارزش   افزوده 
(برنامــه و غیربرنامــه) بیشــتر از باقــى مــوارد ذکرشــده اســت؛ بعــد 
از آن، تبلیغــات و فعالیــت ســایت   هاى شــرط   بندى قــرار دارد 
کــه حساب   شــده   تر عمــل مى   کنند و در آخر هم بدافزارها و فیشــینگ 
قــرار دارنــد که پراکنده   تــر و مخفیانه   تــر فعالیت مى   کنند. بــا توجه به 
ــاى  ــدادى از بدافزاره ــه روى تع ــتى صورت   پذیرفت ــاى دس آنالیزه
منتشرشــده، به ســختى مى   تــوان گفت بدافــزار یا حملۀ پیشــرفته   اى 
در بســتر تلگــرام صــورت مى   گیــرد و عمــوم آلودگــى گســترده از 

طریق تلگرام، مربوط به بدافزارهاى تبلیغاتى ساده است.
تلگــرام حــالا پــس از ســال   ها، بــه دلایلى مثــل فیلترینگ، بــا وجود 
ــه دارد، جــاى خــود را  ــن زمین ــه در ای ــى ک پتانســیل بســیار بالای
ــى  ــت. حت ــتاگرام داده اس ــه اینس ــرب ب ــاى مخ ــراى فعالیت   ه ب
مهم   تــر از آن، بعد از خاموش   شــدن ســرورهاى تلگــرام طلایى، تعداد 
تلگرام   هاى جعلى جدید و در حال فعالیت به شــکل شــگفت   آورى کم 
شــد. در نهایــت بایــد گفــت ایــن پــروژه در تمــام مــدت فعالیــت بــا 
امکانــات خیلــى کــم و هزینــۀ شــخصى بنــده پیــش رفتــه امــا بــا 
به   دســت   آمده،  خــام  اطلاعـــــات  وجــود،  ایــن 
پتانســیل اســتخراج داده   هاى بســیار جالب   ترى را دارند که متأســفانه 
ــورت  ــون ص ــات، تاکن ــت و امکان ــود وق ــل کمب ــى مث ــه دلایل ب

نپذیرفته است.



آیندة پردازش   هاى

کامپیوترى
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2- هر نانومتر، یک میلیاردم متر است.
3- ایــن در صورتــى اســت کــه انــدازة یــک اتــم 
ســاخت  بــــــراى  مورداســتفاده  ســــیلیکون 
ــى  ــت. یعن ــر اس ــا 0/22 نانومت ــتورها تنه ترانزیس

ترانزیستورى تنها به طول تقریباً 14 اتم!

1- گــوردون مــور، یکــى از بنیانگــذاران
اینتــل، ایــن قانــون را این گونــه بیــان کــرده 
اســت: «مى تــوان تعــداد ترانزیســتورها را

در یک مســاحت ثابت از تراشه، هر 18 الى 24 
ماه، دو برابر کرد.»

ــال  ــا در ح ــود کامپیوتر   ه ــه ســرعت رشــد و بهب ــد ک شــواهد نشــان مى   دهن
کاهــش اســت و قانــون مــور1  بــه پایــان خــود نزدیــک مى   شــود. 
ــر و  ــت کامپیوت ــام   آور صنع ــده و سرس ــد خیره   کنن ــر، رش ــال اخی ــى 50 س ط
ــورد  ــى برخ ــکلى اساس ــه مش ــار ب ــک ب ــال ی ــد س ــر چن ــا، ه نیمه   هادى   ه
ــر  ــاً ه ــدند و تقریب ــع مى   ش ــمندانه رف ــى هوش ــا راه   حل   های ــه ب ــرد ک مى   ک
ــا  ــت نیمه   هادى   ه ــى وارد صنع ــبتاً انقلاب ــوژى نس ــک تکنول ــز ی ــال نی 10 س
ــا  ــرز غیرممکن   ه ــه م ــدن ب ــال نزدیک   ش ــاً در ح ــالا واقع ــى ح ــد ول مى   ش

هستیم.
ــن ســطح معمــارى مورداســتفاده در  ــه، بالاتری ــن مقال ــگارش ای ــان ن ــا زم ت
پردازنده   هــا، معمــارى 7 نانومتــرى2  اســت. البتــه بعضى از شــرکت   ها به صورت 
تولیــد  هــم  5 نانومتــرى  ترانزیســتورهاى  بــا  تراشــه   هایى  آزمایشــى 
توانایــى  حــد  کــه  اســت  آن  از  حاکــى  پیش بینى   هــا  ولــى  مى   کننــد 

کوچک   کردن ترانزیستورها (البته با صرفۀ اقتصادى!)، 3 نانومتر است3. 

پــس شــیوه   اى کــه 50 ســال جــواب داده بــود (کوچک   کــردن ترانزیســتورها) 
ــود.  ــى اساســى ب ــال جایگزین   های ــه دنب ــد ب دیگــر جــواب نخواهــد داد و بای
بعضــى از ایــن جایگزین   هــا هــم نــه در همــۀ مســائل بلکــه در حــل مســائل 
کــه  ایــن  در  صــورت  هــر  در  مى   آینــد.  کار  بــه  خاصــى 
کامپیوترهــاى قرن   هــاى آینــده بــا انــواع امــروزى تفــاوت فاحشــى خواهنــد 
ــه  ــى ک ــدام از تکنولوژى   های ــلاً هیچ   ک ــاید اص ــت و ش ــکى نیس ــت، ش داش
امــروز بــه عنــوان تکنولوژى   هــاى نوظهــور و انقلابــى مطــرح هســتند، آینــدة 
ــه  ــى باشــد ک ــده از آن فناورى   های سیســتم   هاى پردازشــى نباشــند بلکــه آین
هنــوز حتــى ابــداع نشــده   اند! ولــى بــدون شــک بســیار هیجان   انگیــز خواهــد 

بود...
در شــماره   هاى مختلــف و در وبــلاگ آرایــه بــه آدرس arraymag.ir نگاهــى 
خواهیــم انداخــت بــه تکنولوژى   هایــى کــه پتانســیل ایجــاد تغییــرى بنیــادى 

در شیوة پردازش و صنعت کامپیوتر دارند.
ــک!» را  ــق آب   نم ــک قاش ــى در ی ــراف همیلتن ــئلۀ گ ــماره، «مس ــن ش در ای

بخوانید.

https://arraymag.ir/


William Hamilton -1

Leonard Adleman -3

 :Nondeterministic Polynomial -2
ــرا در  ــه و قابل اج ــم بهین ــه الگوریت ــائلى ک مس

ــب  ــه   اى برحس ــان چند جمل ــول (زم ــان معق زم

اندازة ورودى) براى آن   ها یافت نشده است.

در ســدة 18 میــلادى، ویلیــام همیلتــون1، ریاضى   دان و ستاره   شــناس ایرلندى، 
مســئله   اى مطــرح کــرد کــه در آن باید براى گره   هــاى یک گراف، مســیرى را 
ــى آن  ــدا کــرد کــه از گــره آغازیــن گــراف شــروع شــود و در گــره پایان پی
یــک  گــراف،  گره   هــاى  تمــام  از  آنکــه  شــرط  بــه  یابــد؛  خاتمــه 
و تنهــا یــک بــار عبــور کنــد. از مســیرهاى همیلتنــى بــراى حــل بســیارى از 
مســائل دنیــاى واقعــى اســتفاده مى   شــود. ایــن گراف   هــا در نظریــۀ 

بازى   ها، گرافیک و بینایى کامپیوتر و رباتیک کاربرد ویژه   اى دارند.

مســنلۀ فروشــندة دوره   گــرد یکــى از مشــهورترین انواع این مســائل اســت. در 
ــه  ــک ب ــر ی ــتقیم از ه ــن مس ــۀ رفت ــهر و هزین ــدادى ش ــئله تع ــن مس ای
ــروع  ــهر ش ــک ش ــه از ی ــیرى ک ــن مس ــده و کم هزینه تری ــرى داده ش دیگ
شــود و از تمامــى شــهرها دقیقــاً یــک بــار عبــور کنــد و بــه شــهر شــروع 

بازگردد، مطلوب است.

 این مسئله جزو مسائل سخت NP2  محسوب مى   شود.

مسیر قرمز رنگ مدارى همیلتنى در یک گراف را

 نشان مى دهد.

در ســال 1994، لئونارد آدِلمَن3، دانشــمند علوم کامپیوتر، با ســاخت رشــته   هاى 
دى   ان   اى در آزمایشــگاه و قــرار دادن آن   هــا در لولــۀ آزمایــش حــاوى آب   نمک، 

تلاش کرد مسئلۀ فروشندة دوره   گرد مدار همیلتنى را حل کند. 
ــه  ــه منجــر ب ــرد ک ــوژى ایجــاد ک ــاى تکنول ــى در دنی ــش انقلاب ــن آزمای ای

ظهور مفهوم دى   ان   اى   رایانه   ها شد!
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مسئـلۀ گراف
همیلتنى در یـک
قاشق آب نمک!

راضیه زارع
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 رایانــش دى   ان   اى مفهومــى را معرفــى مى   کنــد کــه در آن به جاى 
تراشه   هاى سیلیکونى، مولکول   هاى دى   ان   اى محلى براى ذخیره   سازى 
داده   هــا و اجــراى محاســبات منطقــى و ریاضــى هســتند. در ایــن 
رایانه   هــا مجموعــه   اى از رشــته   هاى دى   ان   اى، به طور مشــخصى با 
یکدیگــر ترکیــب مى   شــوند تــا پاســخ برخــى از مســئله   ها را پیــدا 
کننــد. موضــوع رایانــش دى   ان   اى بحثى بســیار پیچیده اســت و در 
ــاده   ترین  ــه س ــم ب ــلاش مى   کنی ــکان ت ــد ام ــا ح ــه ت ــن مقال ای

بیان ممکن به آن بپردازیم.
ــن  ــازوکار ای ــى س ــن و چگونگ ــتان آدلم ــا داس ــه ب ــل از اینک  قب
ــاختار  ــه س ــع ب ــى راج ــت کم ــد نیس ــویم، ب ــنا ش ــا آش رایانه   ه

دى   ان   اى بدانیم.

ساختمان دى   ان   اى
دى ان اى یک ســاختار دو رشته اى متشــکل از 4 نوکلئوتید (گونه   اى 
 ،(A)از مولکول   هــاى ترکیبــات آلى) اســت. ایــن نوکلئوتیدهــا آدنین
گوانیــن(G)، ســیتوزین (C) و تیمیــن (T) نامیــده مى   شــوند. ایــن 4 
ــى،  ــۀ خط ــکل دو دنبال ــه ش ــد، ب ــکیل پیون ــا تش ــد ب نوکلئوتی
ســاختمان دى   ان   اى را مى   ســازند. البتــه بــراى تشــکیل مارپیچ   هاى 
دوگانۀ دى   ان اى، A  فقط با T و C فقط با G تشکیل پیوند مى   دهند. 
بنابرایــن، هــر رشــتۀ دى   ان   اى یــک مکمــل مشــخص دارد کــه به 

ازاى هر نوکلئوتید متناظر جفت   شوندة آن نوکلئوتید وجود دارد. 

اگــر در مجموعــۀ جوابــى کــه کار مى   کنیــم، رشــتۀ مکمــل یــک 
جفــت  هــم  بــا  رشــته  دو  ایــن  باشــد،  موجــود  رشــته 

مى   شوند و ساختمان مارپیچ  دى   ان   اى را مى سازند. 
به طور مثال نوکلئوتید A از یک رشــتۀ دى   ان   اى با نوکلئوتید مکمل 
آن یعنــى T در رشــته   اى دیگــر مى   توانــد تشــکیل پیونــد دهــد اما با 
نوکلئوتیدهــاى C و G جفــت نمى   شــود. حــالا اگــر مکمــل تمــام 
نوکلئوتیدهــاى یــک رشــته در رشــتۀ دیگــر یافــت شــوند، آن دو 
مارپیــچ  ســاختمان  و  مى   شــوند  جفــت  هــم  بــا  رشــته 

به وجود مى   آید.

ــا  ــى ب ــیر همیلتن ــئلۀ مس ــراى مس ــن ب ــل آدلم راه ح
کمک دى   ان   اى   رایانه

آدلمــن گرافــى همیلتنــى را مــورد بررســى قــرار داد کــه متشــکل 
از 7 گــره و 14 یــال جهــت   دار بــود. یعنــى میــان هــر دو گــره    یــک 
مســیر مســتقیم بــراى رفــت و یــک مســیر مســتقیم بــراى 

برگشت وجود دارد.
آدلمــن براى نمایش نام شــهر   ها (گره   هاى گــراف) از دنباله   اى 8تایى 
متشــکل از نوکلئوتید   هایــى تصادفــى که در شــرایط آزمایشــگاهى با 
ــد،  ــرار گرفتن ــته   هاى دى   ان   اى ق ــر رش ــک ب ــى ژنتی روش نوترکیب
 ،ACTTGCAG  دنبالۀ A (گره) اســتفاده کرد. براى مثال براى شــهر
ــۀ  ــره) C دنبال ــهر (گ ــۀ TCGGACTG و ش ــره) B دنبال ــهر (گ ش
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لئونارد آدلمن

مکمــل   از  اســتفاده  بــا  هــم  بــه  مســیرها  چســبیدن  بــا 
نــام شــهر   ها افزایــش مى   یابــد. در نهایــت لولــۀ آزمایــش سرشــار از 
رشته   هایى خواهد بود، که مسیر   هاى کدشدة تصادفى میان شهر   هاى 
مختلــف هســتند. از آنجــا که تعــداد مولکول   هــاى اولیه بســیار زیاد 
بــود و تعــداد شــهر   ها نیــز بســیار کــم اســت، مى   تــوان گفــت کــه 
تمام مســیر   هاى ممکن میان شــهرها (گره   ها) ســاخته شده و با یک 
اطمینــان تقریبــى حداقــل یکــى از ایــن مســیرها، همــان مســیر 

همیلتنى موردِنظر است.  
ــۀ  ــى را در لول ــه آدلمــن مســیر همیلتن ــان طــور ک متأســفانه هم
ــز در آزمایــش  ــون مســیر دیگــر نی آزمایــش داشــت، ده هــا تریلی
بایــد  آدلمــن  و  نبودنــد  همیلتنــى  کــه  داشــتند  وجــود 
غربالگــرى  مى   کــرد.  جداســازى  را  آن   هــا 
رشــته   هاى دى   ان اى از یکدیگــر نیــز، طــى فرآیندهایــى جالــب بــا 
به کارگیــرى خــواص زیســتى شــیمیایى رشــته   هاى دى   ان   اى 

رخ داد، که بحث پیرامون آن از حوصلۀ مطلب خارج است1.
در نهایــت آدلمــن موفــق بــه جداســازى رشــتۀ دى   ان   اى حــاوى 
مســیر همیلتنــى، از رشــته   هاى نامرتبط شــد و ایــن آزمایش موفق، 

سرآغازى براى پژوهش در زمینۀ رایانش دى   ان   اى شد.
1- جهــت مطالعــه در ایــن زمینــه روش Polymerase Chain Reaction و پل 

الکتروفورز را جست   وجو کنید.

GGCTATGT را تعریــف کــرد کــه نیمــۀ اول دنبالــه، بــه عنــوان 

بخــش اول نــام شــهر و نیمــۀ دوم دنبالــه، بخــش دوم نــام شــهر 
 ،A شــهر  بــراى  مثــال  طــور  بــه  شــد.  معرفــى 
 ACTT نیمۀ اول نام شــهرA و GCAG نیمۀ دوم نام شــهر A است. 
اهمیــت تقســیم نــام شــهر بــه دو نیمــه را در ادامــه خواهیــد دیــد. 
بــا ترکیــب نیمــۀ دوم شــهر مبــدأ بــا نیمــۀ اول شــهر مقصــد نیــز، 
مشــخص  (یــال)  شــهر  دو  آن  میــان  مســیر 
دو  میــان  مســـــیر  مثــــال،  طــــور  بــه  مى   شــود. 
بــه   (AB یــال  مقصــد،   B و  مبــدأ   A) B و   A شــهر 
صــورت  GCAG) GCAGTCGG  نیمــۀ دوم شــهر (گــره) مبدأ A و 
 BC (یال) اســت) و مسیر B نیمۀ اول شــهر مقصد یعنى گره TCGG

بــه صــورت ACTGGGCT  اســت. همــان طــور کــه گفته شــد هر 
رشــتۀ دى   ان   اى، مکمــل خــود را دارد. آدلمــن رشــتۀ مکمــل نــام 
شــهر   ها را نیز در شــرایط آزمایشــگاهى تولید کــرد. او 1014 مولکول 
ــراى  ــۀ آزمایــش قــرار داد. ب از رشــته   هاى متفــاوت را در یــک لول
ــده  ــود زن ــلول موج ــه س ــش ب ــۀ آزمای ــرایط لول ــردن ش نزدیک ک
ســدیم  (نمــک  افــزود  لولــه  بــه  آب   نمــک  مقــدارى 
ــن  ــلول   ها اســت.) آدلم ــراف س ــع اط ــى مای ــى از عناصــر اصل یک
1  ثانیــه بعــد، در محلولــى بــا حجــم کمتــر از یک پانزدهــم قاشــق 

چاى خورى، جواب مسئله را داشت!
تــا اینجــا، گره   هــا و یال   هــا (مســیر میان دو شــهر) ســاخته شــده   اند. 
بــراى یافتــن مســیر همیلتنــى، بایــد شــروع بــه حرکــت از 
مســیر   هاى مختلــف کنیــم یــا بــه عبــارت دیگــر در هنــگام کار بــا 
ــر وصــل  ــه یکدیگ ــف را ب ــته   هاى مختل ــته   هاى دى   ان   اى، رش رش
ــور  ــهرها عب ــان ش ــا هم ــا ی ــۀ گره   ه ــت از هم ــا در نهای ــم ت کنی

کنیم. 

آدلمن چگونه به جواب رسید؟
(یــال)  مســیر  مثــلاً  کد کــردن،  شــــیوة  بــه  توجــه  بــا 
ــل  ــتۀ GCAGTCGG)  و مکمــ ــهر A و B (رشــ ــان دو شـــ می
ــور  ــه ط ــن اســت ب ــتۀ AGCCTGAC) ممک ــره) B (رش ــهر (گ ش
اتفاقــى بــا هــم روبــرو شــوند. بــر اســــاس طراحــى کدهــا، رشــتۀ 
ــهر  ــل ش ــتۀ دوم (مکم ــم و رش ــه TCGG ختــ ــال AB) ب اول (ی
B) بــا AGCC آغــاز مى   شــود؛ از آنجــا کــه نوکلئوتیدهــاى ایــن دو 
ــتۀ  ــبید (و رش ــد چس ــم خواهن ــه ه ــد، ب ــل یکدیگرن ــش مکم بخ
طولانى   تــر GCAGTCGG AGCCTGAC  تشــکیل خواهــد شــد.) 
 (ACTGGGCT)رBCاگــر نتیجــۀ حاصــل بــا رشــتۀ حــاوى مســیر
ــل  ــتۀ حاص ــۀ رش ــه مجموع ــز ب ــته نی ــن رش ــود، ای رودررو ش
انتهــاى رشــتۀ  اتصــال قبــل، خواهــد چســــبید؛ چــون  از 
شــروع  TGACامکمــل  یعنــى  قبــل  اتصــــال  از  حاصــل 
ــات  ــب، طــول ترکیب ــن ترتی ــه همی رشــتۀ    BCا(ACTG) اســت. ب
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ــش دى   ان   اى،  ــى رایان ــه مفهــوم کل ــه بحــث راجــع ب ــه ب در ادام
کــه بــا آزمایــش آدلمــن شــکل گرفــت، مزایــاى اســتفاده از ایــن 
پیشــرفت   ها و چالش   هــاى آن مى   پردازیــم.  رایانه   هــا و  نــوع 

رایانش دى      ان   اى
در رایانه   هایــى کــه از رایانــش دى   ان   اى اســتفاده مى   کننــد، به جاى 
اســتفاده از ســیگنال الکتریکــى بــراى نمایــش یــک بیــت 
اطلاعــات، از خــواص شــیمیایى مولکول   هــاى دى   ان   اى اســتفاده 
مى   شــود. در   واقع الفباى 4کاراکتــرى نوکلئوتیدهــا، جایگرین الفباى 
 ،(A)باینــرى شــده اســت. دى ان اى   رایانــه از نوکلئوتیدهــاى آدنیــن
گوانیــن(G)، ســیتوزین (C) و تیمیــن (T) بــه جــاى صفــر و یــک 
ــم،  ــد. ورودى الگوریت ــرى اســتفاده مى   کن ــاى باین ــداول در الفب مت
ــش در  ــت و رایان ــول دى   ان   اى اس ــته مولک ــد رش ــا چن ــک ی ی
شیشــه   اى  اســلاید  یــا  آزمایــش  لولــۀ  یــک  فضــاى 
ــر روى  ــى ب ــع آزمایش ــش در واق ــن رایان ــرد. ای ــورت مى   پذی ص
قبیــل  از  آزمایش   هایــى  اســت؛  دى   ان   اى  مولکول هــاى 
مرتب ســازى رشــته   ها بــر اســاس طــول آن   هــا یــا بــرش 
ــى از  ــد خاص ــا پیون ــب ی ــاوى ترکی ــه ح ــته   ها ک ــى از رش بخش
نوکلئوتیدهــا هســتند. بــا اعمــال ایــن تغییــرات رشــتۀ نهایــى در 
واقــع بــه عنــوان رشــتۀ خروجــى معرفــى مى   شــود. بــراى مثــال 
ــته   هاى  ــال رش ــان اتص ــرات، هم ــن تغیی ــن، ای ــش آدلم در آزمای
مکمــل بــه یکدیگــر بــراى تشــکیل مســیرهاى مختلــف و 
بــود. خروجــى  نامربــوط  رشــته   هاى  از  رشــته   ها  جداســازى 

برنامه هم رشتۀ حاوى مسیر همیلتنى بود.

چرا دى   ان   اى   رایانه؟
مهم   تریــن دلیــل بــراى انتخــاب دى   ان   اى   رایانه   هــا، ظرفیــت بســیار 
بالایــى اســت که ایــن رایانه   ها در مقایســه با رایانه   هاى ســیلیکونى 
ــالاى  ــم ب ــن حج ــرة ای ــد. ذخی ــات دارن ــرة اطلاع ــراى ذخی ب
اطلاعــات در فضایــى کــم، بــه معنــى چگالــى فوق العــاده بــالاى 
یــک  انــدازة  بــه  دى ان اى  در  بیــت   1 رایانه   هاســت.  ایــن 
در  کــه  حالــى  در  مى   کنــد  اشــغال  فضــا  مکعــب  نانومتــر 
حافظه هاى ســخت افزارى موجود، 1 بیت را مى توان در 1012 نانومتر 

مکعب ذخیره کرد.
از دلایل دیگر مى   توان به دردسترس   بودن همیشگى منابع دى   ان   اى 
اشــاره کــرد. بــه عبارتــى تــا زمانــى کــه موجــود زنــده در جهــان 

وجود دارد مى   توان رایانه ساخت!
ایــن عرضــۀ وســیع دى   ان   اى قیمت آن را بســیار ارزان کرده اســت.
 بر خلاف مواد ســمى که براى ســاخت ریزپردازنده   هاى ســیلیکونى 
اســتفاده مى   شــوند، زیست   تراشــه   هاى دى   ان   اى مى   توانند به صورت 

تمیز ساخته شوند.
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یکــى از مزایاى جالــب دى   ان   اى   رایانه   ها قابلیــت اجراى عملیات   هاى 
موازى اســت. یــک لولۀ آزمایــش مى تواند حاوى 10 تریلیون رشــتۀ 
دى ان اى باشــد؛ هــر رشــته یــک محاســبۀ منطقــى یــا ریاضــى را 
پــردازش کنــد و در یــک زمــان، تنهــا در یــک لولــه آزمایــش، 10 

تریلیون محاسبه پردازش شود!

پیشرفت      ها
على   رغــم نوپــا بــودن دى   ان   اى   رایانه   ها دســتاور   د   هاى جالبــى در این 
زمینــه حاصل شــده اســت. از ذخیره   ســازى اطلاعات در ســلول   هاى 
موجــودات زنــده (DNA Storage)، تــا ســاخت گیت   هــاى منطقــى 

.DNA عملگر بر رشته   هاى
ــالاى ذخیره   ســازى اطلاعــات در رشــته   هاى دى ان اى و  ــى ب چگال
ــش دى   ان   اى را  ــا، رایان ــا در آن ه ــودن فعالیت ه ــوازى ب ــت م قابلی

تبدیل به یک زمینۀ تحقیقاتى داغ در قرن بیست   ویکم کرده    است.
در ایــن مقالــه ســعى شــد بــه طــور خلاصــه و ســاده بــه مقدمــات 
ــن  ــون ای ــث پیرام ــلماً بح ــود. مس ــه ش ــش دى   ان   اى پرداخت رایان
موضــوع بســیار وســیع اســت و در ایــن حجــم نمى   گنجــد. 
ــر  ــع زی ــه مناب ــد ب ــه مى   توانی ــن زمین ــۀ بیشــتر در ای جهــت مطالع

مراجعه کنید.



اســتارت   آپ را شــرکت نوپــا ترجمــه کرده   انــد و برداشــت غلطــى کــه گاهــى 
ــا  ــط ب ــۀ کار اســتارت   آپ، مرتب ــولاً زمین ــه معم ــده مى   شــود آن اســت ک دی
تکنولــوژى یــا زمینه   هایــى از این دســت اســت. در حالــى که عنصر مشــترك 
اســتارت   آپ ها خلاقیــت و داشــتن ایــده هــاى نو اســت؛ خلاقیتى که توانســته 
اســت مشــکل را به هوشــمندانه   ترین روش به راه حل وصل کند. در این مقاله 
ســعى داریــم بــه یکــى از اســتارت   آپ   هاى موفــق ایرانــى بپردازیــم؛ چراکــه 

شاید شرایط و مشکلاتشان براى ما قابل   لمس   تر شود. 

اگر اســم حســین توحیــدى را بدون پســوند اختراعــش در اینترنت جســت   وجو 
کنیــم، در وهلــۀ اول ممکــن اســت شــک کنیــم کــه آیــا اســم او را درســت 
نوشــته   ایم؟ اصــلاً اســمش را درســت بــه خاطــر ســپرده   ایم؟ چــون «حســین 
توحیدى»هایــى کــه در صفحــۀ اول مى   آینــد هیــچ ارتباطــى بــه خالــق یــک 
ایــدة نــو یــا مدیــر یــک اســتارت   آپ ندارنــد ولــى پســوند «کارابیــن»، تگــى 
ــودة  ــن ت ــا را از بی ــر م ــدى» مدنظ ــین توحی ــد «حس ــه مى   توان ــت ک اس

مطالب پیدا کند. 

 حســین توحیــدى متولــد 1362 در تهــران اســت ولــى تــا قبــل از شــروع دورة 
راهنمایــى بــه دلیــل شــغل پــدرش زندگــى در شــهرهاى مختلفــى را تجربــه 
کــرده اســت. فرازوفرودهــاى زندگــى حســین، از همــان کودکــى شــروع شــد. 
شــده  ضربه   مغــزى  بــار  دو  ابتدایــى،  دورة  اتمــام  از  قبــل 
ــه را  ــرض خان ــى ع ــم وقت ــار ه ــک ب ــه و ی ــا دوچرخ ــار ب ــک ب ــود: ی ب
مى   دویــد بــا گیجــگاه زمیــن خــورد. بــه قــدرى شــرایطش بعــد از 
ضربه   مغــزى دوم عجیــب و ناپایــدار بــود کــه پــدر و مــادرش مجبــور بودنــد 
ــمش  ــد و اس ــدارش کنن ــاعت بی ــد س ــر چن ــد ه ــه مى   خوابی ــب ک ــر ش ه
را بپرســند تــا مبــادا خوابــش عمیــق شــود؛ چــون خــواب عمیــق ممکــن بــود 
باعــث بــه کمــا رفتنــش بشــود. شــیطنت   هاى حســین متناســب بــا 
ــه در دورة دبیرســتان  ــى ک ــا جای ســن و ســالش بیشــتر و بیشــتر مى   شــد ت
ــى در کلاس  ــازى کوچک ــن آتش   ب ــا راه انداخت ــت ب ــم گرف ــار تصمی ــک ب ی
زبــان، حــال و هــواى همــه را کــه از «ریپیــت  افتــر مى»هــاى دبیــر زبــان 
خســته شــده بودنــد، عــوض کنــد و یــک بمــب دست   ســاز در میــز 

معلم کار بگذارد! 

از بمب دست   ساز 
تا کارابین
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Richard Feynman -1

Machine Vision -3
Image Processing -2

از لحــاظ درســى، مى   توان گفــت تقریباً هیچ   وقت جــزو دانش   آموزان 
نمونــه نبــوده اســت و در دورة راهنمایى بین 93 نفــر دانش   آموز، نفر 
نــودم بــوده اســت ولــى ایــن مســئله ناشــى از بهــرة هوشــى کــم 
هنــر  نمره   هــاى  کمبــود  کــه  بــود  ایــن  روشــش  و  نبــود 

و ادبیات را با ریاضى و علوم جبران کند.
آشــنایى بــا یکــى از فارغ   التحصیــلان دبیرستانشــان که دانشــجوى 
فیزیــک بــود، بــاب علاقــۀ حســین بــه فیزیــک را هــم گشــود و 
ــل در رشــتۀ  ــۀ تحصی ــۀ 2225 کنکــور، ادام ــا رتب ســال 1380، ب
ــا  ــرم اول را ب ــرد. دو ت ــاب ک ــران را انتخ ــگاه ته ــک دانش فیزی
شــروعى طوفانــى آغــاز کــرد تــا حــدى کــه تــرم 2، 23 
واحــد را بــا معــدل 19 پشــت ســر گذاشــت. یکه تــازى او بــه قدرى 
مشــهود شــده بــود کــه دکتــر علــى محمــدى او را مــلاك و معیــار 
بــراى زمــان امتحــان هایــش قــرار داده بــود و هــر وقــت حســین 
اســتاندارد  وقــت  یعنــى  مــى   داد  تحویــل  را  برگــه   اش 
بــه پایــان رســیده بــود و بقیه فقــط 15 دقیقــۀ دیگر زمان داشــتند. 
ــود  ــى ب ــاى علم ــت روى لبه   ه ــک، حرک ــین از فیزی ــور حس تص
کــه قــرار اســت دنیــا را تــکان دهــد و بــه همیــن علــت تصمیــم 
داشــت تحصیــل در مقاطــع بالاتــر را در کشــورهاى دیگــر ادامــه 
ــه  ــش بیشــتر دردســترس باشــد و ب ــکان برای ــن ام ــه ای ــد ک ده
همیــن علــت هــم بــود کــه در دانشــگاه درس را بــه همــه چیــز 

ترجیح داده بود.
 همــه چیــز خــوب و بى   دردســر پیــش مى   رفــت تــا وقتــى یکــى از 
اســاتید خاطــره   اى از فایمن1 (کــه یکى از برندگان جایــزه نوبل بود) 
نقــل کــرد و همــه چیــز عــوض شــد و توحیــدى در ایــران مانــدگار 
مى   کنــد:  بیــان  این   طــور  را  خاطــره  ایــن  او  خــود  شــد. 
آرژانتیــن دانشــگاه  بــه  ســخنرانى  بــراى  روزى  «فایمــن 
دانشــجوها  از  ســخنرانى،  حیــن  در  مى شــود.  دعــوت 
مى    پرســد: «شــما چــرا همــان کارى را مى   کنیــد کــه مــا در 
آمریــکا مى   کنیــم؟ وضعیــت کشــور مــا طورى اســت که بایــد روى 
ــکلات  ــورتان مش ــه کش ــما ک ــا ش ــم، ام ــت کنی ــم حرک ــۀ عل لب
ــه  ــد؛ ن ــل کنی ــان را ح ــکلات خودت ــد و مش ــددى دارد، بروی متع
ایــن  کــه بــه علومــى بپردازیــد کــه شــاید صــد ســال آینــده هــم 

به دردتان نخورد.»
 همیــن کلیــد   واژة «مشــکلات» ورق را برگردانــد. از آن روز، دیــد 
حســین بــه خــودش و حتــى فیزیــک تغییــر کــرد. تصمیمــش ایــن 
درة  در  ســقوط  به   جــاى  بعــد  بــه  آن  از  کــه  شــد 
ــارش  ــزى در انتظ ــچ چی ــر آن دره، هی ــه آخ ــورى (ک ــب تئ مطال
شــاهد  و  مــدرك)  اســم  بــه  تکه   کاغــذى  جــز  بــه  نبــود 
ــه  ــرود ک ــن ب ــال ای ــه دنب ــودن، ب ــر دانشــگاه ب ــم ب رخــوت حاک
آن   هــا  بــراى  و  کنــد  پیــدا  مى   بینــد،  کــه  را  مشــکلاتى 

برعکــس  گرفــت  تصمیــم  دهــد.  ارائــه  راه حــل 
اکثــر هم   دوره   اى   هایــش کــه بعــد از اتمــام تحصیــل در ایــران یــا 
ــک  ــه   هاى تاری ــن کردن گوش ــال روش ــه دنب ــور ب ــارج از کش خ
فیزیــک روى کاغــذ بودنــد، دســت بــه کارى بزنــد که نتیجــه   اش را 
بــراى مردمــش ببینــد. بــراى متنوع   ترشــدن نگرش   هــا و اســتفاده از 
ــاى  ــه گروه   ه ــن بحــث را ب ــت ای ــم گرف ــف، تصمی نظــرات مختل
دانشجویى   شــان بکشــاند. ذهن   هــاى خلاقشــان داشــت کم کــم از 
زیــر انبــوه کاغــذ و جزوه   هــا جوانه مــى   زد و اولین ثمره   اش شــد ایدة 
ــردم  ــه م ــراى آنک ــد ب ــتگاهى باش ــه دس ــراه»، ک ــک  هم «بان
بتواننــد بــا آن پرداخت   هــاى آنلایــن و آفلاین داشــته باشــند. شــاید 
ــک کارت  ــل ی ــا حداق ــدام از م ــه هرک ــراى الان ک ــده ب ــن ای ای
ــغ  ــان مبال ــن زم ــتاره   مربع   ها در کوتاه   تری ــا س ــم و ب ــى داری بانک
موردنظرمــان را پرداخــت مى   کنیــم، جذابیتــى نداشــته باشــد ولــى 
بایــد توجــه داشــت کــه بــراى ســال هــاى 82 و 83 ایدة درخشــانى 
بوده است چراکه کارت   هاى بانکى حدود 4 سال بعد یعنى سال 86 تازه 

رواج پیدا کردند.
به   دلیــل حساســیت بالاى زیرســاخت   هاى اقتصــادى و بى   اعتمادى و 
ــراه»  ــک هم ــا «بان ــى، ب ــتم بانک ــک   کردن سیس ــرس از ریس ت
ــد  ــرح ش ــه مط ــدى ک ــدة بع ــد. ای ــى ببرن ــه جای ــتند راه ب نتوانس
طرحــى بــود بــه اســم «چشــم مــردم» کــه در واقــع شــد ســرآغاز 
ثبــت  دوربین   هــاى  و  نامحســوس  پلیس   هــاى  کار 
تخلفــى کــه در جاده   هــا مى   بینیم. جرقــۀ ایده وقتى در ذهنشــان زده 
ــى از  ــادف رانندگ ــک تص ــرادرش را در ی ــان، ب ــه دوستش ــد ک ش
طــرف  کــه  کننــد  اثبــات  نمى   توانســتند  ولــى  داد  دســت 
ابتــداى  در  اســت.  بــوده  مقصــر  تصــادف  در  مقابــل 
کار ایده   شــان ایــن بــود کــه هــر خودرویــى بتوانــد تخلــف 
خــودروى دیگــر را ثبــت کنــد و دیگــر رعایــت قوانیــن محــدود بــه 
نباشــد.  پلیــس  مأمــور  شــخص  دیــدن  و  حضــور  زمــان 
محاســبۀ  رابطه   هــاى  بــا  نمى   توانســتند  آن   هــا 
ســرعتِ فیزیــک، مــچ ماشــین   هایى را کــه ســرعت مجــاز نداشــتند، 
بــه ســمت  پــس کم   کــم  بخواننــد  را  و پلاکشــان  بگیرنــد 
یادگیرى پردازش تصویر2  و بینایى ماشین3 رفتند تا بتوانند خودشان 
ایده   شــان را پیاده   ســازى کند. سال 85 براى اینکه به رسمیت شناخته 
بشــوند و بتواننــد در مناقصه   ها شــرکت کنند، شــرکت «پویــا فناوران 
کوثــر» را بــا 5 عضــو ثبــت کردند. حــالا کم   کم روى ســختِ خلاق 
و دغدغه   مندبــودن خــودش را بــه حســین نشــان مى   داد و بــه قدرى 
وقتش صرف ایده   شــان شــد و از فضاى درس   هاى اصلیش دور شــد 
کــه بــه هــر روشــى متوســل شــد تــا بــه دلیــل افــت تحصیلــى از 
ــم ــى   اش ه ــۀ تحصیل ــر کارنام ــد! دیگ ــش نکنن ــگاه اخراج دانش
   ردیــف 19 و 20 ترم   هــاى اول و دوم نبــود بلکــه 2 تــرم مشــروطى 
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ایــن مقالــه با اســتفاده از کتــاب «آرزوهاى دست   ســاز»، نوشــتۀ میلاد 
حبیبــى، نوشــته شــده اســت کــه جلــد اول از مجموعــۀ کتاب   هــاى 
«تاریــخ شــفاهى پیشــرفت» انتشــارات «راه یــار» اســت کــه ســال 
ــا اســتقبال خــوب دانشــجویان  ــه چــاپ رســیده اســت و ب 1398 ب
ــود  ــت. خ ــده اس ــه ش ــه   اى مواج ــى و فنى   وحرف ــته   هاى مهندس رش
نویســنده علــت را ایــن طــور بیــان مى   کنــد کــه «روایــتِ 
ــال  ــجویى» و «فع ــش دانش ــته اى از جنب ــۀ زیس ــرفت و تجرب پیش
دانشــجویى بــودن اعضــاى ایــن شــرکت» باعــث شــده اســت کــه 
و  دانشــجویان  و  جوانــان  خــوب  اســتقبال  بــا 
و  فنــى  رشــته هاى  در  ویــژه  (بــه  دانش   آمــوزان 
ــان  ــه مخاطب ــرا ک ــود. چ ــه ش ــه اى) مواج ــى و فنى   وحرف مهندس
ــدادى  ــه تع ــه چگون ــد ک ــاب مى خوانن ــن کت جــوان و دانشــجو در ای
برخــى  نامطلــوب  و  رخوت   انگیــز  فضــاى  برخــلاف  دانشــجو 
دانشــگاه   ها، مى تواننــد اهــداف و آرمان هــاى خودشــان را دنبــال کنند 

و به موفقیت برسند.

برخــلاف  آن،  15ســکه   اى  جایــزة  کــه  شــدند  خوارزمــى 
جایــزة پنجاه هزارتومانــى  جــوان خوارزمــى، برایشــان کارآمدتر بود. 
امروز کارابین   هاى توحیدى و تیمش در 800 نقطۀ ایران نصب شده   اند و 
عــلاوه بــر آن توانســته   اند 30 طــرح تحقیقاتــى را نیــز بــه پایــان 
برســانند و تولیــدات دیگــرى را نیــز بــر مبنــاى بینایــى ماشــین و 
ــتم  ــا سیس ــى ی ــوان پارکینگ ــل پلاك   خ ــر (مث ــردازش تصوی پ
ــه  ــار خودروهــاى ســنگین در حیــن حرکــت)، ب تخمیــن حجــم ب
ــان در  ــى و استعدادش ــه توانای ــن اینک ــد. ضم ــه کنن ــازار عرض ب
بــه   ... و  موشــکى  رادارى،  زمینه   هــاى  از  بســیارى 
کمــک نهادهــاى مختلــف آمــده اســت و اکنــون نــام شرکتشــان 
جزو شرکت هاى پیمانکارى تأییدصلاحیت   شدة وزارت نفت، وزارت نیرو 

و سازمان راهدارى و حمل ونقل جاده اى کشور است.

حکایــت همچنان باقیســت! داســتان بمب دست   ســاز، ماجراى مفصل 
ســاخت «چشــم مردم» و روایت   هاى خالقان کارابین از مشکلاتشــان 

را، مى   توانید در وبلاگ آرایه به آدرس arraymag.ir بخوانید.

داشــت و بــراى فــرار از ســربازى، 2 تــرم هــم مرخصى گرفتــه بود! 
ــن  ــود «دوربی ــده ب ــالا ش ــه ح ــردم» را (ک ــم م ــره «چش بالاخ
سرعت ســنج و ثبــت تخلفــات خودرویــى» و در واقــع همــان 
نامحســوس  پلیــس  ماشــین   هاى  روى  کــه  بــود  دوربینـــى 
ــودش  ــت س ــد و در نهای ــش بردن ــا پی ــا ناج ــد)، ب ــب مى ش نص
ــۀ اعضــاى  ــا بقی ــد از تســویه ب ــع بع ــچ! در واق ــد هی برایشــان ش
ــک  ــروژه، ی ــروع پ ــل از ش ــا قب ــان ب ــا تفاوتش ــم، تنه ــان تی مهم
روى کــه  شــرکت  یــک  و  بــود  کار  ســابقۀ 
کاغــذ ثبــت شــده بــود؛ به   اضافــۀ یــک چــک 50هزارتومانــى کــه 
جایزه   اى بود که در طرح جوان خوارزمى ســال 87 برنده شــده بودند 
و آنقــدر کــم بــود کــه تنهــا کاربــردش، ایــن بــود کــه یــادگارى 
ــود کــه هیچ کــدام  ــد. امــا نتیجــۀ کارشــان چیــزى ب نگهــش دارن
ریســک  نمى   خواســتند  کــه  مدیرانــى  از 
کارکــردن بــا آن   هــا را بپذیرنــد، توقعش را نداشــتند: آن   ها توانســتند 
دوربین   هایــى را بســازند کــه نه   تنهــا در ایــران نمونــه   اش را کســى 
نســاخته بــود، بلکه تا آن زمان (ســال 89)، در جهــان نمونه   اى با این 
ســطح از دقــت در پــردازش تصاویــر وجــود نداشــت! ایــدة 
بعدى   شــان ثابت کردن همان دوربین   هــا در جاده   ها بود که نتیجه   اش 
«دوربین   هــاى ثبــت تخلــف جــاده   اى» بــود کــه امــروزه در بیشــتر 
بزرگ   راه   هــا و آزادراه   هــا دیــده مى   شــود. بعــد از اتمــام ایــن پــروژه، 
وضعیتشــان مجــدداً شــد همــان چیــزى کــه قبــل بــود و شــرایط 
اقتصــادى شــرکت بــه قــدرى ســخت شــد کــه تصمیــم گرفتنــد 
بــه  صنعتــى  پروژه   هــاى  از  را  کاریشــان  رونــد 
پروژه   هــاى کوچــک ولــى پرســودتر تغییــر بدهند که یــک نمونه   اش 
ــراى  ــه را ب ــک مزرع ــاى ی ــه خیاره ــود ک ــتگاهى ب ــاخت دس س
ــرد و در  ــته   بندى مى   ک ــادرات دس ــى و ص ــازار داخل ــروش در ب ف
ــار»،  ــا پیاده   ســازى «ســورتر خی ــه مى ریخــت. ب ســبد   هاى جداگان
ــا  ــۀ ســودآورى برســد و آن   ه ــه مرحل ــم ب شــرکت توانســت کم   ک
بتواننــد بــه پروژه هایــى کــه دوســت داشــتند فکــر کننــد؛ چــون از 
ایــن جــا بــه بعــد عمــلاً ســرمایه   اى داشــتند و دیگــر نیــازى بــه 
کارکردن با ســازمان   هاى دولتى نبود و دستشــان بازتر مى   شــد. اولین 
 embedded پــروژه   اى که با این سَــبک داشــتند، تولید دوربین هــاى
ــن  ــتند ای ــه داش ــى ک ــا تجارب ــد ب ــه بودن ــم گرفت ــود. تصمی ب
بــار دوربین   هــا را با تمــام نرم   افزارها و ســخت افزارهایى که لازم بود 
ــرار  ــار مشــترى ق آمــاده کننــد و در جعبــه   اى شُســته   رُفته، در اختی
بدهنــد تــا وابســته بــه نیــاز خــودش از آن بــه صــورت ثابــت یــا 
متحــرك اســتفاده کنــد. تصمیــم بــر ایــن شــد کــه نــام 
بــود ترکیبــى  کــه  بگذارنــد  «کارابیــن»  را  اختراعشــان 
 از «car» و «دوربین». بالاخره در سال 1395،گواهى   نامه   هاى لازم، 
مثــل گواهى   نامــۀ CE، را بــراى کارابیــن گرفتنــد و در همــان ســال 
بین   المللــى  جشـــــنوارة  نخســـــت  مقــام  برنــــدة 
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از ابتــداى ظهور کنســول   ها و پلتفرم   هــاى بازى   هاى ویدیویى همــواره یکى از 
ــکاوى  ــاى کنج ــا و گیک   ه ــا، هکره ــاز آن   ه ــال و دردسرس ــان فع مخاطب
بودند که در طى ســال   ها تاریخ بازى   هاى ویدیویى، کشــفیات و پیشــرفت   هاى 

بسیارى را (در کنار خراب   کارى   هاشان) به ارمغان آورده   اند.
کنســول پلى   استیشــن 4 یکــى از پرطرفدارتریــن پلتفرم   هاى بازى در دنیاســت 

که مانند پیشینیان خود، از کنجکاوى هکرها در امان نمانده است.
نســل قبلــى کنســول   هاى بــازى به لطــف ضعف   هــاى امنیتى ســخت   افزارى و 
هکرهــا، در مــدت زمــان نســبتاً کوتاهــى بــه اصطــلاح جیل بریــک1 شــدند و 
ــاى  ــد بازى   ه ــکان خری ــدم ام ــل ع ــه دلی ــران ب ــل ای ــورهایى مث در کش

اورجینال و قیمت آن   ها، بسیار مورداستقبال قرار گرفتند.
امــا بــا روى   کارآمــدن نســل هشــتم کنســول   ها و درس   گرفتــن شــرکت   ها از 
تجربیــات قبلــى، هــک کنســول   ها و دســت   کارى آن   ها حالا بیــش از هر زمان 
ــتباهاتى کوچــک  ــى اش ــال گاه ــن ح ــا ای ــده اســت؛ ب ــرى ســخت ش دیگ
ــن پلتفرم   هــاى  ــب ای ــوذ و بررســى قل ــراى نف ــه   اى ب باعــث پیداشــدن روزن
بســیار امن و بســته شــده   اند. یکى از این تلاش   ها، تلاش CTurt (نام مستعار)، 
محقــق امنیتى مایکروســافت بود کــه در فریمور2  معــروف 1.76، موجب نفوذ 
ــه  ــه در ادام ــد ک ــى گردی ــطح دسترس ــن س ــه بالاتری ــتیابى ب ــل و دس کام

نگاهى اجمالى به آن خواهیم انداخت.

Jailbreak -1

Open Source -3

Firmware -2

rendering engine -4

 PS4 امنیت در
کنســول نسل هشــتمى سونى از پردازنده   اى با معمارى مرسوم X86_64 استفاده 
ــر روى آن صــورت  ــات بســیارى ب ــدد شــهرتش، تحقیق ــه م ــه ب ــد ک مى   کن

گرفته است و ابزارهاى فراوانى براى تحقیق روى آن وجود دارد.
ســونى و مایکروســافت بــا درس   گرفتــن از اشــتباهات خــود در ســطح 
ســخت   افزار (بــه خصــوص JTAG)، این بار با امن   ســازى و محدودســازى هرچه 
ــا و  ــن تلاش   ه ــراى این   چنی ــخت   افزار، راه را ب ــى س ــاى ارتباط ــتر پل   ه بیش

نفوذهایى تا حد بسیار موفقى بسته   اند.
سیســتم   عامل PS4 کــه Orbis OS نــام دارد، بــر پایۀ FreeBSD 9 توســعه یافته 
دارد  شــباهت  سیســتم   عامل  ایــن  بــه  بســیارى  جهــات  از  و  اســت 
ــاد  ــه درون ابع ــبت ب ــا نس ــى م ــبى و کل ــناخت نس ــبب ش ــد س ــه مى   توان ک
تاریــک PS4 شــود. امــا شــناخت مــا نســبت بــه درون سیســتم   عامل 
PS4 محــدود بــه FreeBSD و معمــارى پردازنــدة آن نیســت. طیــف وســیعى از 

ابزارهــا و برنامه   هــاى متن   بــاز3  در PS4 اســتفاده شــده   اند کــه از جملــۀ 
آن   هــا مى   تــوان بــه Webkit اشــاره کــرد، یــک موتور رنــدر4 بــراى مرورگرهاى 
ــرد  ــز کارب ــل نی ــعه داده اســت و در محصــولات اپ ــل توس ــه آن را اپ وب ک

وسیعى دارد.

6 دقیقه
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PS4کنسـول بازى 
محسن طهماسبى

بــراى فهــم بهتــر ایــن مقالــه بهتــر 
اســت آشــنایى اولیــه اى بــا کِرنــل، 
ــید. ــته باش ــت داش ــورى و امنی مم
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پــس از روزهــا دســت   وپنجه   نرم   کردن بــا محدودیت   ها و مشــکلات 
ــت  ــرانجام لیس ــر وب، س ــل از مرورگ ــا کرن ــاط ب ــرارى ارتب برق
دقیق   تــرى از system callها به دســت آمد. بــه جز system callهاى 
اســتاندارد FreeBSD، چندیــن system call ناشــناس جدیــد را هــم 

سونى پیاده   سازى کرده است.
ــف  ــراى طی ــکان اج ــده ام ــاى ذکرش ــرى از ابزاره ــا بهره   گی ب
وسیعى از عملیات   ها و کاوش   ها فراهم شد. اما این ماجراجویى خیلى    زود 

به بن   بست مهمى خورد: Jailها.
زندان   ها یا Jailها مکانیزم اســتاندارد FreeBSD براى Sandboxing و 

ایزوله   سازى و از قابلیت   هاى مهم این سیستم   عامل هستند.
 (Webkit) بــا وجــود این مانع جدى، دسترســى پردازة میزبــان حمله
ــود.  ــدود مى   ش ــى مح ــه و جعل ــط ایزول ــک محی ــدت در ی به   ش
 PS4 تــلاش براى پیداکــردن و خواندن فایل   هایى کــه مطمئناً روى
ــر وجــود  ــا شکســت مواجــه شــد و ایــن دلیلــى ب ــد ب وجــود دارن
Sandboxing بــود، چرا که سیســتم   عامل یک File System جعلى با 

حداقل فایل   ها را به پردازه نشان مى   دهد.

ارتقاى دسترسى و نفوذ به کرنل
بــاگ CVE-2014-9322 معــروف بــه BADIRET یــک بــاگ 
ــار در لینوکــس کشــف  ــن ب ــه اولی ــل اســت ک ــاك در کرن خطرن
ــز  ــه روى FreeBSD نی ــد ک ــخص گردی ــد مش ــى بع ــد و مدت ش
قابلیــت پیاده   ســازى دارد. ایــن بــاگ بــه هکــر امــکان dosکــردن 
ــى  ــطح دسترس ــاى س ــى ارتق ــر از آن، توانای ــتم   عامل و فرات سیس
را مى   دهــد. ایــن بــاگ ابتدا در قالب CVE-2014-9090 کشــف شــد 

که باعث kernel panic و crashکردن سیستم مى   شد. 
کرنــل لینوکــس بــا مدیریــت اشــتباه double faultهــاى مربوط به  
SSا(Stack Segment) در معمــارى X86، باعــث مى   شــد در شــرایط 

بــا  و  کــرده  ایجــاد  اکســپلویت  کــه  خاصــى 
 system call هــاى حساب   شــده، بــا اجراى یــکfault به وجودآمــدن
بــه نــام modify_ldt، کرنــل panic کــرده و سیســتم کامــلاً از کار 

بیفتد.
در ابتــدا ایــن بــاگ صرفــاً به dosکــردن سیســتم   عامل محــدود بود 
و بــه همیــن جهــت توجــه خاصــى بــه آن نمى شــد امــا پــس از 
مدتــى و بررســى بیشــتر متخصصیــن، مشــخص شــد بــا اســتفاده 
مى   تــوان کرنــل،  هندل   کــردن  در  اشِــکال  همیــن  از 
ســطح دسترســى بــه کرنــل را ارتقــا داد کــه منجــر بــه ثبت   شــدن 

باگ CVE-2014-9322 شد.

ــودن،  ــالازم و متن   بازب ــاى ن ــل پیچیدگى   ه ــه دلی ــا Webkit ب ام
ــود  ــر از خ ــال   هاى اخی ــادى را در س ــبتاً زی ــى نس ــاى امنیت باگ   ه
بــه ثبــت رســانده، از جملــه CVE-2012-3748 کــه در نســخه   هایى 
از Webkit وجــود دارنــد کــه PS4 نیز در فریمور 1.76 از آن اســتفاده 

نموده است.

PS4 ورود به دنیاى تاریک
اســکریپت  جــاوا  متــد  یــک  در  کــه  امنیتــى  بــاگ  ایــن 
قابــل سوءاســتفاده اســت، اجــازة دسترســى بــه بخش   هــاى 
ــالیان  ــلاف س ــا برخ ــد، ام ــر مى   ده ــه هک ــه را ب ــاز حافظ غیرمج
گذشــته کــه دســتیابى بــه یــک بــاگ Memory Overflow به معنى 
امــروز  دنیــاى  در  بــود،  قربانــى  در  بــالا  دسترســى ســطح 
شــیوه   هایى امنیتــى مــورد اســتفاده قــرار مى   گیرنــد کــه کار را براى 

هکرها بسیار سخت مى   کنند.
یکــى از ایــن راهکارهــاى امنیتــى، Data Execution Protection یا 
ــا و  ــل، مجوزه ــطح کرن ــى در س ــیوة امنیت ــن ش ــت. ای DEP اس

دسترســى   هاى نواحــى مختلــف حافظــه را به شــیوة خاصــى کنترل 
مى   کنــد کــه در نتیجــۀ آن، بخش   هایــى از حافظــه کــه قابل نوشــتن 
کــه  و بخش   هایــى  نیســتند  اجر اشــدن  بــه  مجــاز  هســتند 
قابــل اجراشــدن هســتند، مجــوز بازنوشته شــدن را ندارنــد. در 
 Memory Overflow نتیجــه نمى   توان پس از دســتیابى به یک بــاگ
ــود و اجــرا کــرد،  ــى ل ــود را در حافظــۀ قربان ــى یــک پیل ــه راحت ب
گرچــه مى   تــوان کدهایــى کــه در حــال حاضــر در نواحــى 

قابل اجراى حافظه لود شده   اند را اجرا کرد.

1ROP :بازى با گجت ها
 ROP یکــى از راه   هــاى دورزدن این مکانیزم امنیتى، شــیوه   اى به نام
اســت. در ایــن روش، هکــر بــا آنالیــز کدهــاى لودشــده در حافظــه، 
کــه  گونــه   اى  بــه  را  خــود  موردنیــاز  اســمبلى  دســتورات 
بلافاصلــه پــس از آن   ها دســتور ret آمــده، پیدا مى   کند و با تشــکیل 
یــک زنجیــره از ایــن دســتورات، پیلــود موردنظــر خــود را 
پیاده   ســازى مى کنــد. بــه هرکــدام از ایــن دســتورات، یــک 

گجت گفته مى   شود.
با اســتفاده از بــاگ امنیتى مذکور و تکنیــک ROP، مى   توان تا حدى 
بــه اجراى کدهــاى موردنظر پرداخت و سیســتم   عامل را کاوش کرد. 
با کاوش   هاى بیشــتر و بررســى بخش   هایى از حافظۀ لودشــده، نتایج 
جالبى از نیمۀ تاریک سیســتم   عامل PS4 آشــکار شــد؛ از جمله لیست 
system callهــا که شــباهت بســیار زیادى بــه نمونه   هاى مشــابه در 

FreeBSD دارد.
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 پیاده   ســازى اکســپلویت ایــن بــاگ دشــوارى   هاى فراوانى داشــت و 
بــه همیــن دلیــل مجــدداً موردتوجــه قــرار نگرفــت و ســرانجام بــا 
ــارة ایــن بــاگ، توجــه  منتشرشــدن یــک گــزارش تخصصــى درب

متخصصین را جلب کرد.
یکــى از مهم   تریــن دشــوارى   هاى پیاده   ســازى اکســپلویت این باگ، 
رفتار پردازشگرهاى معمارى X86 در مواجهه با triple fault است. در 
ــگر،  ــپلویت و رخ   دادن triple fault، پردازش ــتباه اکس ــورت اش ص
ــدام  ــدازى مجــدد اق ــه راه   ان ــت سیســتم نســبت ب ــارغ از وضعی ف

مى   کند.
ــل به   خصــوص ارتقــاى ســطح  از طرفــى، در اکســپلویت   هاى کرن
وضعیــت  (ماننــد  کرنــل  وضعیــت  بازگردانــدن  دسترســى، 
مهمــى  چالــش   (... و  جــداول  رجیســترها، 
محســوب مى   شــود و هرگونــه خطــا در ایــن عمــل باعــث 

panic در کرنل مى   شود.

ــار  ــه همیــن جهــت و به   دلیــل درصــد خطــا در عملکــرد هــر ب ب
اجــراى اکســپلویت، توســعۀ آن و فراهم   ســازى بســتر اجــرا امــرى 

مهم محسوب مى   شود.
لینوکــس  روى  بــر  حملــه  اجــراى  نحــوة  تطابــق  بــا 
بــا سیســتم عامــل FreeBSD و پورت   کــردن اکســپلویت ایــن حمله 
به FreeBSD، مشــخص شــد کرنل این ورژن از فریمور PS4 نیز به 

این حملات آسیب   پذیر است. 
ــردازه  ــه و دســت   کارى ســطح دسترســى پ ــن حمل ــراى ای ــا اج ب
و غیرفعال   کردن Jail، بالاخره و بعد از چالش   هاى فراوان دسترســى 
نســبتاً کاملى به نیمۀ تاریک PS4 فراهم شــد و این اولین بارى بود 

که دسترسى مستقیم به کرنل Orbis OS ممکن شد.

پس از نفوذ
ســرانجام و پــس از نفــوذ موفقیت   آمیــز بــا ســطح دسترســى کرنل، 
محیط بسیار مناسب   ترى براى ماجراجویى در سیستم   عامل PS4 افراهم 
ــق  ــراى موف ــل و اج ــت کرن ــى وضعی ــس از بازیاب ــر پ ــد. هک ش
کنتــرل بــه  وســیعى  بســیار  دسترســى  اکســپلویت، 
   هــاى سیســتم   عامل از جملــه مکانیزم   هــاى امنیتــى و محدودکننده 

پیدا مى   کرد.
از جملــۀ آن   هــا فعال   کــردن درگاه UART و اتصــال مســتقیم 
ســخت   افزارى به کنســول سیســتم   عامل و همچنین غیرفعال   سازى 
انــواع مکانیزم   هاى امنیتى ماننــد Jailing و Sandboxها و در نهایت، 
در  کاوش  بــراى  میزبــان  پــردازة  دسترســى  ســطح  تغییــر 
Userland بــود. نتیجــۀ دسترســى   هاى بــالا، نگاهى جزئــى و دقیق 

کاوش  و   PS4 واقعــى   File system بــه  بــار  اولیــن  بــراى 
سیســتم   عامل و ماژول   هــاى آن بــود امــا محــدود بــه ایــن موضوع 

نشد.

منبع

Hacking the PS4: Introduction to PS4's security, 

and userland ROP, Userland code execution, 

Kernel exploitation

https://cturt.github.io/ps4.html
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یکــى از تفریحــات و چالش   هــاى بســیار فنــى هکرهــا پــس از نفوذ 
بــه یک سیســتم بســته ماننــد PS4، اجراى سیســتم   عاملى جــداى از 
سیســتم   عامل اصلى روى دستگاه است که معمولاً تلاش   ها در جهت 

بوت کردن لینوکس بر روى پلتفرم هدف است.
قبــل و بعــد از ایــن نفــوذ، تلاش   هــاى بســیارى بــراى بوت   کــردن 
لینوکــس روى PS4 صــورت گرفتــه کــه طیف وســیعى از روش   ها را 
بــراى دســت   یابى بــه ایــن هــدف شــامل مى   شــود، تلاشــى کــه در 
ــه قــدرت ســخت   افزارى  ــا توجــه ب صــورت موفقیــت کامــل آن، ب
بــالاى PS4 مى   تواند بســتر بســیار مناســبى بــراى بازى   هــاى کپى و 

بدون لایسنس باشد.

سخن پایانى
عمــوم محققینــى که روى چنین تکنیک   هــا و نفوذهایى کار مى   کنند 
علاقه   اى به Jailbreak کردن یا به اصطلاح، کپى   خورکردن کنســول 
ندارنــد و بــه همیــن دلیــل، بخش   هــاى مهــم و بســیارى از جزئیات 
تلاش   هــاى آن   هــا بــر عمــوم مخفــى مى   مانــد یــا پــس از ســال   ها 

عمومى مى   شود.
ایــن حملــه یا به اصطــلاح Exploit chain از آن جهــت حائز اهمیت 
اســت کــه بــه خوبــى، یــک ماجراجویــى و کاوش در یــک پلتفــرم 
بســیار بســته را بــه علاقه   منــدان نشــان مى   دهــد. آنالیــز و 
روشن   ســازى نقاط تاریک این پلتفرم بســته با حداقل دسترســى   ها و 
پیداکــردن مســیرى براى ارتقــاى دسترســى، زنجیــره   اى از اقدامات 
بســیار مهــم هوشــمندانه اســت کــه مى   توانــد الگــوى خوبــى بــراى 

علاقه   مندان این حوزه باشد.
باگ   هایــى ماننــد BADIRET و بــاگ اشاره   شــده در Webkit، موجب 
توســعۀ مکانیزم   هــاى جدیدتــر امنیتــى شــده کــه بــا محدودکــردن 
دسترســى   ها و دامنۀ اجراى پردازه   هاى جانبى، ســعى در جلوگیرى از 
دارنــد. بــاگ  وجــود  صــورت  در  حتــى  حملــه  اجــراى 
امنیتــى  راهکارهــاى  آیــا  کــه  دیــد  و  بــود  منتظــر  بایــد   

جدید مى   توانند جلوى ماجراجویى هکرها را بگیرند؟
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ــت.  ــدى نیس ــث جدی ــا بح ــروس کرون ــارة وی ــت درب ــر صحب ــروز دیگ ام
کلیدواژه   هــاى کرونــا،  قرنطینــه، ماســک و ... کلماتــى هســتند که هــر روز به 
همــه  را  همه   گیــرى  بیمــارى  چنیــن  اثــر  مى   خورنــد.  گوشــمان 
ــا  ــوژى دنی ــاى تکنول ــراى غول   ه ــا ب ــن روزه ــا ای ــم ام ــاس کرده   ای احس
چگونــه مى   گــذرد؟ کرونــا چطــور رونــد تولیــد و توزیــع کالاهــاى دیجیتــال را 
تحــت تاثیــر قــرار داده اســت؟ تکنولــوژى و علــم کامپیوتــر چگونــه 

مى   توانند به مقابله با این بیمارى برخیزند؟

در چه حالیم؟
ــا  ــا مســاوى اســت ب ــد کرون ــر مانن ــک بیمــارى ویروســى همه   گی شــیوع ی
محدودشــدن فعالیت   هــاى اجتماعــى و کارهایى کــه نیاز به تجمع افــراد دارند 
و ایــن یعنــى تعطیلى کارخانه   هــاى تولید انبــوه مانند صنایع تولید ســخت   افزار 
یــا ابزارهــاى دیجیتالــى. فاکــس   کان1  کــه بزرگ   تریــن تولیدکننــدة قطعــات 
ــا 46 ســال ســابقه اســت هــم در مقابــل  الکترونیکــى در دنیــا و شــرکتى ب
ــام  ــا تم ــیوع کرون ــس از ش ــى پ ــت و مدت ــده اس ــلیم ش ــا تس ــیوع کرون ش
ــى ایــن  ــا وجــود آنکــه بعــد از مدت ــد خــود را تعطیــل کــرد. ب خطــوط تولی
شــرکت دوبــاره کار خــود را بــا بخشــى از کارگــران و خطــوط تولیــد خــود از 
ــه  ــا ب ــرد ت ــان خواهــد ب ــى زم ــى طولان ــا اعــلام کــرد مدت ســر گرفــت ام
ایــن کــه  اســت  جالــب  برســد.  خــود  کامــل  تولیــدى  تــوان 
ــى ــش بخش ــى پی ــال، از مدت ــولات دیجیت ــد محص ــزرگ تولی ــۀ ب کارخان

 از خطــوط تولیــد خود را به تولید ماســک اختصاص داده اســت. نمایندگى   هاى 
فــروش و خدمــات پس   ازفــروش کارخانه   هــاى بــزرگ ازجملــه اپل هــم براى 
چنــد هفتــه در سراســر دنیــا تعطیــل بودنــد. بعضــى از آن   هــا هنــوز 

هم به طور کامل تعطیل هستند.

شــرکت هاى  کنیــم.  نــگاه  موضــوع  بــه  عمیق   تــر  کمــى  بیاییــد 
ــراه،  ــاى هم ــل تلفن   ه ــمندى مث ــاى هوش ــا ابزاره ــخت افزار ی ــد س تولی
تبلت   هــا یــا رایانه   هــاى شــخصى از رَویــۀ خاصــى در تولیــد اســتفاده مى کنند 
اصطــلاح  ایــن  مى شــود.  نامیــده  به   هنــگام»2   «تولیــد  کــه 
یعنــى برنامه   ریــزى کارخانــه به شــکلى صورت مى گیــرد که همــواره کمترین 
ــه موجــود  ــات خــام و محصــول تولیدشــده در انبارهــاى کارخان ــداد قطع تع
مشــکلات  و  هزینه   هــا  کاهــش  هــم  آن  اصلــى  دلیــل  باشــد؛ 
انبــاردارى در درازمــدت اســت. ایــن روش بــا وجــود داشــتن مزایــاى زیــاد، 
ــارى،  ــاى اجب ــر و تعطیلى   ه ــاى فراگی ــیوع بیمارى   ه ــل ش ــواردى مث در م
بســیار آســیب   پذیر اســت و ایــن بــه ایــن دلیل اســت کــه موجــودى انبارهاى 
ــر از  ــى، بســیار کمت ــدى بســیارى از محصــولات دیجیتال کارخانه   هــاى تولی
چیــزى اســت کــه ممکــن اســت تصــور کنیــم. مشــکل بــه همیــن جــا ختــم 
نمى شــود و وقتــى جدى   تــر بــه نظــر مى   رســد کــه بدانیــم بــراى
ــدة  ــۀ تولیدکنن ــا ده   هــا کارخان ــد تلفــن همــراه ب ــۀ تولی ــال یــک کارخان  مث
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در دنیاى کامپیـوتر 
ساعت چند است؟

اثــرات  بــه  نگاهــى 
ویــروس  متقابــل 
دنیــاى  و  کرونــا 
ــوژى  ــر و تکنول کامپیوت

سیدمحمدحسین هاشمى

ویژه 
نامۀ 

کرونا
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قطعــات تلفــن همــراه در ارتبــاط اســت؛ بنابرایــن شــروع بــه کار 
ــد  ــاى تولی ــد کارخانه ه ــدد تولی ــروع مج ــتلزم ش ــه مس آن کارخان
رَویه   هــاى  فقــط  کرونــا  ویــروس  اســت.  قطعــات 
ــرده  ــلال نک ــار اخت ــال را دچ ــولات دیجیت ــع محص ــد و توزی تولی
ــن  ــیوع ای ــل ش ــه دلی ــفند 98، ب ــاى اس ــوگل در میانه ه ــت. گ اس
ویروس، کنفرانس I/O 2020  را که قرار بود بین 23 تا 25 اردیبهشت 99 
برگــزار شــود، لغــو کــرد. البتــه گــوگل صرفــاً کنفرانــس حضــورى 
را لغــو کــرده اســت و ممکــن اســت ایــن کنفرانــس را بــه صــورت 
 MWC آنلایــن برگــزار کنــد. پیــش از ایــن هــم نمایشــگاه
(بزرگ   تریــن نمایشــگاه موبایلــى کــه همه   ســاله در شــهر بارســلون 

برگزار مى شود) و کنفرانس F8 فیس بوك هم لغو شده بودند.  

عادت مى   کنیم
امــا ایــن همــۀ ماجــرا نیســت و زندگــى هنــوز ادامــه دارد. انســان 
ــیارى از  ــت. بس ــد اس ــوب بل ــرایط را خ ــا ش ــود ب ــق   دادن خ وف
شــــرکت هاى بــــزرگ تکنولــــوژى (مثـــــل خیلـــــى از 
کســب   وکارهاى دیگــر)، بــا فراهم   کــردن بســترهاى دورکارى براى 
ــند. در  ــود بخش ــان را بهب ــد شرایطش ــعى کرده   ان ــان س کارمندانش
امــر، گــوگل و مایکروســافت  بــه همیــن  راســتاى کمــک 
قابلیت   هــاى غیررایــگان نرم   افزارهــاى Hangout Meets و Teams را 
ــن  ــه ای ــت ک ــکى نیس ــه ش ــد. البت ــگان کرده   ان ــى رای ــراى مدت ب
رایگان   کــردن مى   توانــد تبلیغــى هــم براى ایــن نرم   افزارها باشــد. در 
همین بین،  اپل از جدیدترین آیفون SE خود رونمایى کرد. همچنین 
چنــدى پیــش ســایت بلومبرگ اعــلام کرد آیفــون 12 بــدون تأخیر 
ــى  ــاى ضدونقیض ــه خبره ــد ک ــد (هرچن ــد ش ــازار خواه ــى ب راه
دراین   بــاره شــنیده مى   شــود.) شــیائومى هــم بــه عنوان یک شــرکت 
ــد  ــمند جدی ــد هوش ــراه و مچ   بن ــن    هم ــل از تلف ــى قب ــى، مدت چین
ــازار چیــن  ــه ب ــد خــود را ب ــادز جدی ــى و عرضــۀ ایرب خــود رونمای
کــه  دارنــد  ایــن  از  نشــان  این   هــا  همــۀ  کــرد.  شــروع 
ــا  ــان را ب ــد خودش ــعى کرده   ان ــوژى س ــزرگ تکنول ــرکت هاى ب ش
ــت  ــل موفقی ــن یکــى از دلای ــد و شــاید همی ــراه کنن شــرایط هم

بزرگ ترین کسب   وکارهاى دنیا باشد.

شرایط بهتر هم مى   شود
مســئله بــه همیــن جــا ختم نمى   شــود. عــلاوه بــر اینکه بســیارى از 
شــرکت   ها و کارخانه   هــا در بحــران کرونــا بــه کار خــود (هــر چند با 
ایــن  مى   دهنــد،  ادامــه  معمــول)  حالــت  از  کمتــر  توانــى 
بحــران بــراى بعضــى از کســب   وکارها ســودمند هــم بــوده اســت. 
فروشــگاه   هاى آنلایــن در سراســر دنیــا از آن مــواردى هســتند کــه

ــه   رو شــده   اند. یکــى از نمونه   هــاى  ــق جــدى کارشــان روب ــا رون ب
ــتثنا  ــده مس ــن قاع ــم از ای ــى   کالا ه ــى دیج ــا یعن ــى آن   ه وطن
نیســت. بــا تعطیل   شــدن بیشــتر فروشــگاه   ها و مراکــز فــروش در 
ــن  ــى از چندی ــى   کالا یک ــور، دیج ــر کش ــهرهاى سراس ــطح ش س
ــه   رو  ــادى روب ــى زی ــال عموم ــا اقب ــه ب ــود ک ــن ب فروشــگاه آنلای
ــدم  ــل ع ــه دلی ــه ب ــد هفت ــدت چن ــه م ــه ب ــدى ک ــا ح ــد؛ ت ش
توانایــى در پــردازش و ارســال حجــم بــالاى ســفارش   ها، از 
ــرش ســفارش در بعضــى از شــهرها خــوددارى مى کــرد کــه  پذی

در نوع خود اتفاق عجیبى است.

رشد مى   کنیم
روبه   روشــدن بــا حجــم بــالاى ســفارش ها تنهــا دغدغــۀ دیجى   کالا 
ــت  ــت در جه ــرکت مى   بایس ــن ش ــا ای ــران کرون ــود. در بح نب
ســلامت کارمندانــش، تعــداد افــراد حاضــر در واحدهــاى عملیــات 
در هــر ســاعت از شــبانه   روز را کاهــش مــى   داد. همچنیــن بــراى 
رعایت پروتکل   هاى بهداشــتى، ضدعفونى   کردن بســته   هاى ارســالى 
بــراى مشــتریان، باعــث مى شــد فراینــد پــردازش کالا طولانى   تــر 
شــود. در این شرایط حســاس، دیجى   کالا با استخدام بیش از 1000 
ــد.  ــه کن ــران غلب ــن بح ــر ای ــى ب ــت اندک ــد توانس ــد جدی کارمن
ــد از  ــن بع ــد آنلای ــه خری ــردم ب ــادتِ م ــن ع ــى   رود ای ــار م انتظ
ــه نتیجــۀ آن  ــه داشــته باشــد ک ــه هــم ادام ــان دوران قرنطین پای

رشد جدى فروشگاه   هاى آنلاین خواهد بود.
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هوش مصنوعى، دلسوزِ انسان طبیعى
در 31 دســامبر 2019 شــرکت بلودات1  که در تورنتو مســتقر اســت 
ــاى  ــترش بیمارى ه ــى گس ــراى ردیاب ــى ب ــوش مصنوع و از ه
عفونــى اســتفاده مى کنــد، مجموعــه   اى از مــوارد غیرمعمــول 
ــخیص داد.  ــن تش ــان چی ــازارى در ووه ــراف ب ــه را اط ذات   الری
ســازمان بهداشت جهانى 9 روز بعد کشف این ویروس را تأیید کرد. 
ــراى  ــى ب ــوش مصنوع ــانى و ه ــص انس ــه از تخص ــودات ک بل
ــد،  ــا اســتفاده مى کن ــه کرون ــى از جمل ــى بیمارى   هــاى عفون ردیاب
ــارى در  ــن بیم ــدى را از شــیوع ای ــات مفی توانســته اســت اطلاع
ــرار  ــتند، ق ــا هس ــرکت ها و دولت ه ــه ش ــتریانش ک ــار مش اختی
دهــد. اســتفاده از هـــــوش مصنوعـــــى مى توانـــــد در آینــده
هم بـــــراى تشـــــخیص زودهنـــــگام بیمارى   هایــى مثل کرونا 
بــه دولت   هــا کمــک کنــد. اما کمک هــوش مصنوعــى بــه مقابله با 
ــت  ــرار اس ــود و ق ــم نمى ش ــا خت ــن ج ــه همی ــا ب ــروس کرون وی
و  کمبودهــا  دلیــل  بــه  باشــد.  هــم  پزشــکان  کمک   حــال 
محدودیت   هاى کیت   هاى تشخیص بیمارى کرونا، یکى از روش هاى 
ــا  ــینه ب ــۀ س ــده از قفس ــر گرفته   ش ــتفاده از تصاوی ــخیصى، اس تش
اشــعۀ ایکــس یــا سى   تى   اســکن اســت امــا ازآنجایى   کــه تشــخیص 
تفــاوت کرونــا و دیگــر عفونت   هــاى ریــوى ماننــد آنفولانــزا از روى 
عکس   هــاى پزشــکى ســاده نیســت، محققــان هــوش مصنوعــى 
ــر  ــیار دقیق   ت ــد بس ــه مى توان ــرى ک ــى کامپیوت ــد بینای امیدوارن
از چشــم انســان عمــل کند به تشــخیص کرونــا از روى عکس   هاى 
اولیــن بــارى نیســت   کــه  ایــن  پزشــکى کمــک کنــد. 
ــکى  ــى در پزش ــوش مصنوع ــتفاده از ه ــراى اس ــمندان، ب دانش
تــلاش مى   کننــد. یکــى از چالش   هــاى همیشــگى بــر ســر 
ــۀ  ــادى نمون ــداد زی ــود تع ــى، نب ــوش مصنوع ــمندان ه راه دانش
ــان ــالاى مبتلای ــداد ب ــه تع ــه ب ــا توج ــه ب ــت ک ــکى اس پزش
ــود.  ــاس مى   ش ــر احس ــکل کمت ــن مش ــار ای ــن ب ــا، ای ــه کرون ب
سیســتم  یــک  زمینــه،  همیــن  در  تلاش هــا  از  یکــى 
 DrawnAI است که COVID-NET یادگیرى عمیق2 متن   باز3  به نام
و دانشــگاه واترلــو آن را ایجــاد کرده   انــد. بــراى این پــروژه از پایگاه 
دادة COVIDx استفاده شده است که شامل 16756 رادیوگرافى از قفسۀ 
ــوى اســت.  ــا و دیگــر عفونت هــاى ری ــه کرون ــان ب ســینۀ مبتلای
ــخیص  ــق در تش ــرى عمی ــدل یادگی ــه م ــا ب ــوع داده   ه ــن تن ای

بیمارى ها کمک مى   کند.

اتحاد غول   ها
ــیوع  ــرى از ش ــراى جلوگی ــم ب ــل ه ــوگل و اپ ــان گ ــن می در ای
ــا  ــارزه ب ــراى مب ــا ب ــد. آن   ه ــکارى کرده   ان ــه هم ــروع ب ــا ش کرون
بــــه موســــوم  روشــــى  از  مى   خواهنــد  کرونــــا  شــیوع 

«ردیابــى تمــاس» اســتفاده کنــد. ایــن روش بــه ایــن صــورت کار 
ــا  ــتر ب ــا بیش ــه ی ــدت 10 دقیق ــه م ــر ب ــر دو نف ــه اگ ــد ک مى کن
ــدت  ــن م ــند، در ای ــته باش ــرت رودررو داش ــت و معاش ــم صحب ه
ســیگنال   هاى  طریــق  از  نفــر  دو  ایــن  همــراه  تلفن هــاى 
ــن  ــات ای ــد و اطلاع ــرار مى کنن ــاط برق ــم ارتب ــا ه ــى ب بلوتوث
از  پــس  اگــر  مى   کننــد.  ذخیــره  را  «تمــاس»  اصطلاحــاً 
مدتــى یکــى از آن   هــا بــه کرونــا مبتــلا شــود، بــا موافقــت خــودش 
اطلاعــات بلوتوثى 14 روز گذشــته اش را که حــاوى اطلاعاتى دربارة 
ــال  ــرور ارس ــه س ــت، ب ــران اس ــا دیگ ــک او ب ــاى نزدی تماس ه
 14 در  کــه  افــرادى  همــۀ  بــه  هــم  ســرور  مى کنــد؛ 
روز گذشــته بــا او در ارتبــاط بوده   انــد پیامى ارســال مى   کند تــا از این 
ــد در  ــد دارن ــوگل قص ــل و گ ــان اپ ــوند. مهندس ــوع آگاه ش موض
 ios نهایــت چنیــن مشــخصه اى را در سیســتم   عامل   هاى اندرویــد و
پیاده   ســازى کننــد امــا فعلاً قرار نیســت برنامه   اى ســاخته شــود بلکه 
آن   هــا درصدد طراحى یک API هســتند که برنامه   هــاى دیگر بتوانند 

از امکانات آن استفاده کنند.

بــه و  مشــابه  عملکــردى  بــا  هــم  ایرانــى  نرم افــزار  یــک 
ــتى و  ــهید بهش ــر، ش ــگاه هاى امیرکبی ــان دانش ــش مهندس    کوش

شــریف بــه نــام «ماســک» و بــراى ردیابــى مبتلایــان بــه ویــروس 
ــر  ــن برنامــه کــه قابل نصــب ب ــا طراحــى شــده اســت. در ای کرون
مى   تــوان  اســت،  اندرویــدى  تلفن   هــاى    همــراه  روى 
از امکاناتــى نظیــر تســت اولیــۀ ابتــلا بــه کرونــا، اطــلاع از 
ــاهدة  ــته   اید، مش ــاس داش ــا تم ــا آن   ه ــه ب ــرادى ک ــلامت اف س
نقشــۀ کشــورى شــیوع کرونــا، دریافــت محتــواى آموزشــى 

بهداشتى و ... استفاده کرد. 

 Deep Learning -2         BlueDot -1
 open source -3         
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از طرفــى مدتــى قبــل ســونى هم اعــلام کــرد بازى   هــاى Journey و 
ــران  ــۀ کارب ــراى هم ــدود ب ــدت مح ــه م Uncharted Collection ب

پلى   استیشــن 4 بــه صــورت رایگان قابل   خرید اســت و بعــد از دریافت، 
ــد.  ــد مان ــى خواه ــا باق ــرى آن   ه ــاب کارب ــه در حس ــراى همیش ب
محمدجــواد آذرى جهرمــى، وزیــر ارتباطــات، هــم کــه قبــل از عیــد 
بــا دادن هدیــۀ اینترنــت 100 گیگابایتى به مشــترکین اینترنت خانگى 
بــه مانــدن مــردم در خانــه کمــک کــرده بــود، مدتــى قبــل اعــلام 
ــت  ــى مشــترکین اینترن ــد تمام ــاى بان ــرار شــده اســت پهن ــرد ق ک
بــه و  دیجیتــال  محتــواى  از  اســتفاده  جهــت  در  خانگــى 
خصــوص محتواى آموزشــى دیجیتــال بــه 16 مگابیت در ثانیه افزایش 
پیــدا کنــد. البتــه از آنجایى که پهنــاى باند ســرویس   دهندگان اینترنت 
پیــروى  صــورت  در  دیــد  بایــد  دارد  مشــخصى  حــد 
ســرویس   دهندگان اینترنــت، ایــن اقــدام با چــه تبعاتــى در زمینۀ افت 

کیفیت اینترنت همراه خواهد بود.

جمع   بندى 
ــه  ــر بحــران دیگــرى گذراســت و روزى ب ــد ه ــا مانن بحــران کرون
ــه  ــازمان   هایى ک ــراد و س ــان اف ــن می ــید و در ای ــد رس ــان خواه پای
بتواننــد خودشــان را بــا شــرایط وفــق دهنــد و رونــد روبه   رشــد خــود  
یــا حداقل شــرایط فعلى   شــان را حفــظ کنند مى   توانند از ایــن بحران با 
موفقیــت بیــرون بیاینــد. حتــى ایــن شــرایط مى   توانــد بــراى 
بســیارى از افــراد یــا ســازمان   ها مفیــد هــم باشــد و باعث رشــد آن   ها 
شــود.  بــه هــر حــال احتمــالاً بعــد از عادى   شــدن شــرایط تغییراتــى 
جــدى را در زمینــۀ فناورى هــاى نویــن شــاهد خواهیــم بــود. مثــلاً 
کاربــرى  رابط   هــاى  بــه  بیشــترى  توجــه  اســت  ممکــن 
بدون   نیازبه   لمس شــود؛ یا محققین روى روش   هاى کنترل بیمارى   ها با 
اســتفاده از داده   هــاى کلان و اینترنــت اشــیا بیشــتر تمرکــز کننــد؛ یــا 
اینکه کســب   وکارها تکیۀ بیشــترى روى ربات   ها داشــته باشــند یا ... . 
چیــزى کــه واضــح اســت نیــاز بــه برداشــتن قدم   هایــى در 
ــران)  ــاً در ای ــى (مخصوص ــاخت هاى دیجیتال ــت زیرس ــت تقوی جه
اســت. همــۀ ایــن اقدامــات بــراى ایــن خواهــد بــود کــه از ایــن بــه 
باشــیم چراکــه  مقاوم   تــر  بحران   هایــى  چنیــن  برابــر  در  بعــد 
بحــران کرونــا اولیــن بحــران همه   گیــر بشــر نبــوده اســت و آخریــن 

آن   ها هم نخواهد بود.

ثروت در خدمت انسانیت
ــه جبهــۀ  ــوژى و نرم   افــزار هــم ب میلیاردرهــاى عرصه   هــاى تکنول
مقابلــه با کرونا پیوســته   اند. در ایــن میان احتمالاً شــاخص ترین خبر 
ــک  ــت. او ی ــر اس ــل توییت ــى، مدیرعام ــک دورس ــه ج ــوط ب مرب
میلیــارد دلار یعنــى تقریبــاً معــادل یــک چهــارم ســرمایۀ خالــص 
خــود را بــراى کمــک بــه مقابلــه بــا ویــروس کرونــا اهــدا کــرده 
اســت. همچنیــن تــا امــروز جــف بــزوس، مالــک آمــازون و بیــل 
ثروتمندتریــن  کــه  مایکروســافت  مؤســس  گیتــس، 
افــراد جهــان به   شــمار مى   آیند، هر یــک 100 میلیــون دلار و مارك 
زاکربــرگ، موســس فیس   بــوك 25 میلیــون دلار جهــت کمــک بــه 
جلوگیــرى از شــیوع کرونــا کمــک کرده   انــد. راك   اســتارگیمز5  هــم 
اعــلام کــرده اســت کــه بــه مــدت دو مــاه، بخشــى از درآمدهــاى 
حاصــل از بازى   هــاى آنلایــن خــود را بــه ســازمان   هاى مرتبــط بــا 

ویروس کرونا اهدا خواهد کرد.

جک دورسى

در خانه بمانیم
شــاید جدى تریــن راهــکار پیشــگیرى از ابتــلا بــه کرونــا و مقابلــه 
بــا ایــن ویــروس، همیــن کار ســادة «در خانــه مانــدن» اســت. آن 
هــم در روزهایــى کــه همــه چیــز دست   به   دســت هــم داده انــد تــا 
ــر ســپرى شــود؛ از فروشــگاه   هاى  ــۀ خانگــى راحت   ت ــن قرنطین ای
ــه  ــن. از جمل ــاى آنلای ــازى و وبیناره ــوزش مج ــا آم ــى ت اینترنت
ــه لطــف اینترنــت و فضــاى  اتفاقــات عجیــب ایــن روزهــا کــه ب
ــن بعضــى از فیلم   هــا  مجــازى ممکــن شــده اســت، اکــران آنلای
قبــل از اکرانشــان در سینماســت. در ایــران ابراهیــم حاتمى کیــا در 
ــروز  ــا ام ــروج او ت ــم خ ــده اســت و فیل ــدم ش ــن کار پیش ق در ای

توانسته است فروش خوبى داشته باشد.

https://docs.google.com/document/d/1dO5wNKLdpDUSkDto5eD71cVX1dlFk-2FuVZxzD5hUOA/edit
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عکــس روى جلــد، تصویــرى از اتــاق تمیــز اینتــل برگرفتــه از ســایت
h t t p s : / / n e w s r o o m . i n t e l . c o m
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